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Νομική Οντότητα ΕΛΛΗΝΙΚΗ ΚΥΒΕΡΝΗΣΗ - ΥΠΟΥΡΓΕΙΟ ΜΕΤΑΝΑΣΤΕΥΣΗΣ & ΑΣΥΛΟΥ

Υπεύθυνος συμπλήρωσης DPIA ΓΙΑΝΝΑΚΑΚΗΣ ΙΩΑΝΝΗΣ

Επιχειρησιακή Μονάδα ΥΠ.Υ.Τ. - Γενική Γραμματεία Υποδοχής Αιτούντων Άσυλο - Γενική Διεύθυνση 
Πληροφορικής & Επικοινωνίων 

Στοιχεία επικοινωνίας Γενική Γραμματεία Υποδοχής Αιτούντων Άσυλο, Λεωφόρος Θηβών 196–198 
Υπεύθυνος Προστασίας Δεδομένων Προσωπικού Χαρακτήρα - "Data Protection Officer" ΕΥΡΩΑΞΟΝΕΣ ΚΑΙΝΟΤΟΜΕΣ ΣΥΜΒΟΥΛΕΥΤΙΚΕΣ & ΤΕΧΝΟΛΟΓΙΚΕΣ ΥΠΗΡΕΣΙΕΣ Α.Ε 

Στοιχεία επικοινωνίας https://migration.gov.gr/epikoinonia/ 

Συμβουλή υπευθύνου προστασίας δεδομένων προσωπικού χαρακτήρα

Επικύρωση (ημερομηνία) αρχική εκδοχή: 1/11/2022

επικαιροποίηση 16/1/2024

Τίτλος CCTV σε ΔΟΜΕΣ ΦΙΛΟΞΕΝΙΑΣ ΤΗΣ ΥΠ.Υ.Τ.

Hosting type (π.χ. εντός ή εκτός υποδομής Εταιρείας) Εντός υποδομών ΥΜΑ και cloud

Σκοπός επεξεργασίας/ Σύντομη περιγραφή

Βασική απαίτηση του έργου είναι η ενίσχυση των υποδομών της Υπηρεσίας 
Υποδοχής & Ταυτοποίησης με ολοκληρωμένα ψηφιακά συστήματα, ώστε να 

εξασφαλιστεί η ασφαλής και εύρυθμη λειτουργία των δομών υποδοχής (Κ.Υ.Τ. 
και Κ.Ε.Δ.) και φιλοξενίας πολιτών τρίτων χωρών καθώς και ο κεντρικός 

επιχειρησιακός έλεγχος τους από το ΥΜΑ, την ΥΠ.Y.T. την Γενική Διεύθυνση 
Πληροφορικής & Επικοινωνίων του και τις λοιπές Αρχές. Σκοπός της 

επεξεργασίας είναι η ασφάλεια των προσώπων και των αγαθών της δομής 
καθώς και η πρόσβαση σε συστήματα ελέγχου.

Οργανισμός

Έργο / Εφαρμογή

https://migration.gov.gr/epikoinonia/


Όρος Ορισμός

Ειδικές κατηγορίες 
δεδομένων προσωπικού 
χαρακτήρα

Δεδομένα προσωπικού χαρακτήρα που αποκαλύπτουν τη φυλετική ή εθνοτική 
καταγωγή, τις πολιτικές απόψεις, τις θρησκευτικές ή φιλοσοφικές πεποιθήσεις 
ή την ιδιότητα μέλους συνδικαλιστικών οργανώσεων και την επεξεργασία 
γενετικών δεδομένων, βιομετρικά δεδομένα με σκοπό τη μοναδική αναγνώριση 
φυσικού προσώπου, δεδομένα σχετικά με την υγεία ή δεδομένα που αφορούν 
τη ερωτική ζωή ενός φυσικού προσώπου ή τον γενετήσιο προσανατολισμό.

Δεδομένα προσωπικού 
χαρακτήρα

Κάθε πληροφορία που αναφέρεται σε φυσικό πρόσωπο του οποίου η 
ταυτότητα είναι γνωστή ή μπορεί να εξακριβωθεί (υποκείμενο των δεδομένων)· 
ως πρόσωπο του οποίου η ταυτότητα μπορεί να εξακριβωθεί λογίζεται το 
πρόσωπο εκείνο που μπορεί να προσδιοριστεί, άμεσα ή έμμεσα, ιδίως βάσει 
ενός ονόματος, ενός αναγνωριστικού αριθμού, δεδομένα θέσης, ενός 
ηλεκτρονικού αναγνωριστικού ή βάσει ενός ή περισσότερων συγκεκριμένων 
στοιχείων που χαρακτηρίζουν την υπόστασή του από φυσική, βιολογική, 
γενετική, ψυχολογική, οικονομική, πολιτιστική ή κοινωνική άποψη. 

Επεξεργασία 

Kάθε εργασία ή σειρά εργασιών που πραγματοποιείται με ή χωρίς τη βοήθεια 
αυτοματοποιημένων μεθόδων και εφαρμόζονται σε δεδομένα προσωπικού 
χαρακτήρα, όπως η συλλογή, η καταχώριση, η οργάνωση, η διατήρηση ή 
αποθήκευση, η τροποποίηση, η εξαγωγή, η χρήση, η διαβίβαση, η διάδοση ή 
κάθε άλλης μορφής διάθεση, η συσχέτιση ή ο συνδυασμός, η διασύνδεση, η 
δέσμευση (κλείδωμα), η διαγραφή, η καταστροφή.

Κατάρτιση προφίλ

Οποιαδήποτε μορφή αυτοματοποιημένης επεξεργασίας δεδομένων 
προσωπικού χαρακτήρα για την αξιολόγηση προσωπικών πτυχών σχετικά με 
ένα φυσικό πρόσωπο, ιδίως την ανάλυση ή την πρόβλεψη πτυχών που 
αφορούν τις επιδόσεις στην εργασία, την οικονομική κατάσταση, την υγεία, τις 
προσωπικές προτιμήσεις ή συμφέροντα, την αξιοπιστία ή τη συμπεριφορά, τη 
θέση ή κινήσεις του υποκειμένου των δεδομένων,

Υπεύθυνος επεξεργασίας

Το φυσικό ή νομικό πρόσωπο, η δημόσια αρχή, η υπηρεσία ή άλλος φορέας 
που, μόνα ή από κοινού με άλλα, καθορίζουν τους σκοπούς και τον τρόπο της 
επεξεργασίας δεδομένων προσωπικού χαρακτήρα όταν οι σκοποί και ο 
τρόπος της επεξεργασίας αυτής καθορίζονται από το δίκαιο της Ένωσης ή το 
δίκαιο κράτους μέλους, ο υπεύθυνος επεξεργασίας ή τα ειδικά κριτήρια για τον 
διορισμό του μπορούν να προβλέπονται από το δίκαιο της Ένωσης ή το δίκαιο 
κράτους μέλους.

Εκτελών την επεξεργασία
Το φυσικό ή νομικό πρόσωπο, η δημόσια αρχή, η υπηρεσία ή άλλος φορέας 
που επεξεργάζεται δεδομένα προσωπικού χαρακτήρα για λογαριασμό του 
υπευθύνου της επεξεργασίας.

Αποδέκτης 
Το φυσικό ή νομικό πρόσωπο, η δημόσια αρχή, η υπηρεσία ή άλλος φορέας, 
στα οποία κοινολογούνται τα δεδομένα προσωπικού χαρακτήρα, είτε πρόκειται 
για τρίτον είτε όχι.

Συγκατάθεση

Κάθε ένδειξη βουλήσεως, ελεύθερη, συγκεκριμένη, ρητή και εν πλήρει 
επιγνώσει, με την οποία το υποκείμενο των δεδομένων εκδηλώνει ότι 
συμφωνεί, με δήλωση ή με σαφή θετική ενέργεια, να αποτελέσουν αντικείμενο 
επεξεργασίας τα δεδομένα προσωπικού χαρακτήρα που το αφορούν, 

Παραβίαση δεδομένων 
προσωπικού χαρακτήρα

Η παραβίαση της ασφάλειας που οδηγεί σε τυχαία ή παράνομη καταστροφή, 
απώλεια, μεταβολή, άνευ άδειας κοινολόγηση ή πρόσβαση δεδομένων 
προσωπικού χαρακτήρα που διαβιβάστηκαν, αποθηκεύτηκαν ή υποβλήθηκαν 
κατ' άλλο τρόπο σε επεξεργασία.

EΟΧ Ευρωπαϊκός Οικονομικός Χώρος
ΓΚΠΔ Γενικός Κανονισμός για την Προστασία Δεδομένων



Οδηγίες περί αντικτύπου
Ο Κανονισμός 2016/679/EΚ (ΓΚΠΔ) υποχρεώνει τους υπεύθυνους επεξεργασίας να εφαρμόζουν κατάλληλα 
μέτρα για την εξασφάλιση συμμόρφωσης με τις διατάξεις του, λαμβάνοντας υπόψη, μεταξύ άλλων, τους 
πιθανούς κινδύνους και τη σοβαρότητα αυτών για τα δικαιώματα και τις ελευθερίες των υποκειμένων των 
δεδομένων.

Το άρθρο 35 του ΓΚΠΔ εισάγει την έννοια της εκτίμησης αντικτύπου προστασίας δεδομένων (DPIA). Με 
βάση τον ΓΚΠΔ, ο υπεύθυνος επεξεργασίας υποχρεούται να διεξάγει DPIA, όπου ο τύπος επεξεργασίας 
ενδέχεται να οδηγήσει σε υψηλό κίνδυνο τα δικαιώματα και τις ελευθερίες των φυσικών προσώπων.  

Η DPIA είναι μια διαδικασία που αποσκοπεί στην περιγραφή της επεξεργασίας, στην εκτίμηση της 
αναγκαιότητας και της αναλογικότητας της επεξεργασίας και στη διαχείριση των κινδύνων για τα δικαιώματα 
και τις ελευθερίες των υποκειμένων των δεδομένων που προκύπτουν από την επεξεργασία, αξιολογώντας 
τους κινδύνους αυτούς και καθορίζοντας τα μέτρα αντιμετώπισής τους. Οι DPIA αποτελούν σημαντικά 
εργαλεία λογοδοσίας, καθώς βοηθούν τους υπεύθυνους επεξεργασίας όχι μόνο να συμμορφώνονται με τις 
απαιτήσεις του ΓΚΠΔ αλλά και να αποδείξουν ότι έχουν ληφθεί τα κατάλληλα μέτρα για να εξασφαλιστεί η 
συμμόρφωση με τον Κανονισμό. Με άλλα λόγια, μια DPIA είναι θεμελιώδης διαδικασία για την οικοδόμηση 
και την επίδειξη συμμόρφωσης στα πλαίσια του ΓΚΠΔ.

Οι υποχρεώσεις αναφορικά με τη διαδικασία της DPIA προβλέπονται στις αιτιολογικές σκέψεις 84, 89-95 και 
στα άρθρα 35-36 του ΓΚΠΔ καθώς και στις Κατευθυντήριες Γραμμές της Ομάδας Εργασίας (Working Party) 
για την DPIA.

Σύμφωνα με τον Κανονισμό οι υπεύθυνοι επεξεργασίας έχουν τις ακόλουθες υποχρεώσεις:

- Διεξαγωγή DPIAs, όποτε πληρούνται οι προϋποθέσεις του νόμου.
- Πρότερη διαβούλευση με την Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα πριν από την έναρξη 
των δραστηριοτήτων επεξεργασίας σε ορισμένες περιπτώσεις υψηλού ρίσκου.
- Λήψη κατάλληλων μέτρων βάσει των αποτελεσμάτων της DPIA.
- Έλεγχος συμμόρφωσης με την DPIA.
- Τακτικός επανέλεγχος του περιεχομένου της DPIA.

Οι εκτελούντες την επεξεργασία συνδράμουν τον υπεύθυνο της επεξεργασίας, εφόσον είναι απαραίτητο και 
κατόπιν αιτήσεως, προκειμένου ο τελευταίος να διασφαλίζει την τήρηση των υποχρεώσεων του που 
απορρέουν από τον ΓΚΠΔ σε σχέση με την διεξαγωγή και συμμόρφωση με DPIAs. Περαιτέρω, οι 
εκτελούντες την επεξεργασία παρέχουν τις απαραίτητες πληροφορίες σύμφωνα με το άρθρο 28 
παράγραφος 3 στοιχείο στ’ του ΓΚΠΔ.

Μια DPIA απαιτείται ιδίως σε περίπτωση που η υπό αξιολόγηση επεξεργασία πληροί δύο ή περισσότερα 
από τα ακόλουθα κριτήρια:

- Αξιολόγηση ή βαθμολόγηση.
- Αυτοματοποιημένη λήψη αποφάσεων με έννομες ή ανάλογης σπουδαιότητας επιπτώσεις.
- Συστηματική παρακολούθηση.
- Ευαίσθητα δεδομένα ή δεδομένα ιδιαίτερα προσωπικού χαρακτήρα.
- Επεξεργασία δεδομένων σε μεγάλη κλίμακα.
- Ταυτοποίηση ή συνδυασμός συνόλων δεδομένων.
- Δεδομένα σχετικά με ευάλωτα πρόσωπα.
- Πρωτοποριακή χρήση ή εφαρμογή νέων τεχνολογικών ή οργανωτικών λύσεων.
- Όταν η επεξεργασία αυτή καθεαυτή εμποδίζει τα υποκείμενα των δεδομένων να ασκούν τα δικαιώματά 
τους ή να απολαμβάνουν υπηρεσίες ή να καταρτίζουν συμβάσεις.

Οι πιθανές επιπτώσεις στην προστασία των δεδομένων προσωπικού χαρακτήρα  μπορούν να 
ταξινομηθούν ως υψηλές, μεσαίες ή χαμηλές. Η κατάταξη των πιθανών επιπτώσεων από την επεξεργασία 
δεδομένων προσωπικού χαρακτήρα ελέγχεται από τα αποτελέσματα στις εξής ενδεικτικές εκφάνσεις της 
προσωπικότητας των υποκειμένων των δεδομένων :

- προσωπική ανεξαρτησία
- πιθανότητα στιγματισμού
- παραβίαση της ισότητας
- ελευθερία μετακίνησης 
- διατήρηση της αυτονομίας
- προσωπική ακεραιότητα
- αυτονομία
- αυτοεκτίμηση 
- πιθανότητα υποκλοπής ταυτότητας.

Η DPIA διεξάγεται από τον υπεύθυνο επεξεργασίας πριν από την επεξεργασία, προκειμένου να εκτιμηθεί η 
ιδιαίτερη πιθανότητα και σοβαρότητα του ερευνώμενου υψηλού κινδύνου. Μια DPIA θα μπορούσε επίσης 
να απαιτηθεί σε ύστερο χρόνο από την έναρξη της επεξεργασίας μετά από αύξηση των κινδύνων, που 
προκύπτει από μεταβολές στις διαδικασίες επεξεργασίας [στα είδη των δεδομένων προς συλλογή, τους 
σκοπούς, τις λειτουργίες, τον τύπο της επεξεργασίας, τους παραλήπτες, τον συνδυασμό μεταξύ δεδομένων, 
το είδος των κινδύνων (πηγές κινδύνου, πιθανές επιπτώσεις, απειλές κλπ), τα μέτρα ασφαλείας και τις 
διασυνοριακές διαβιβάσεις], όπως για παράδειγμα με την χρήση μιας νέας τεχνολογίας ή την χρήση των 
προσωπικών δεδομένων για σκοπό διαφορετικό από αυτόν της συλλογής.



Περιγραφή της επεξεργασίας
Αναφέρετε τη φύση, το πεδίο εφαρμογής, το πλαίσιο και τους σκοπούς της προβλεπόμενης 
επεξεργασίας, καθώς και μια λειτουργική περιγραφή της επεξεργασίας.
Στα πλαίσια της επιτήρησης των δομών φιλοξενίας καθίσταται επικτακτική η χρήση 
καμερών ασφαλείας για την απομακρυσμένη επιτήρηση και αναγνώριση πιθανών 
κινδύνων ή έκνομών ενεργειών.
Υποδείξτε λεπτομερώς ποια είδη δεδομένων προσωπικού χαρακτήρα θα υποβληθούν σε 
επεξεργασία, που είναι οι εσωτερικοί και εξωτερικοί παραλήπτες των δεδομένων προσωπικού 
χαρακτήρα και για ποια περίοδο θα αποθηκευτούν τα δεδομένα προσωπικού χαρακτήρα.
Φυσικά χαρακτηριστικά ανθρώπων που κινούνται στους χώρους που αναφέρθηκαν 
ανωτέρω.

Υποδείξτε πού βρίσκονται τα δεδομένα προσωπικού χαρακτήρα (λογισμικό, υλικοτεχνική 
υποδομή, δίκτυα, άτομα, φυσικό μέσο ή δίκτυα διακίνησης φυσικού μέσου).
Τα δεδομένα εισάγονται και αποθηκεύονται στο καταγραφικό σύστημα καμερών.
Απαίτηση για DPIA

Προκειμένου να εκτιμηθεί η απαίτηση για DPIA, προσδιορίστε αν η προβλεπόμενη 
επεξεργασία εμπίπτει σε δύο ή περισσότερες από τις ακόλουθες κατηγορίες:

Αξιολόγηση ή βαθμολόγηση, συμπεριλαμβανομένου της κατάρτισης προφίλ και της πρόβλεψης.

Συστηματική παρακολούθηση

Αυτοματοποιημένη λήψη αποφάσεων με νόμιμες ή παρόμοιες σημαντικές επιπτώσεις

Ειδικές κατηγορίες δεδομένων ή / και ποινικά αδικήματα 
Τα δεδομένα που επεξεργάζονται σε μεγάλη κλίμακα (η συγκεκριμένη διαδικασία αφορά σε 
μεγάλο αριθμό φυσικών προσώπων)
Τα σύνολα ή μέρος των προσωπικών δεδομένων αντιστοιχήθηκαν/-ε ή συνδυάστηκαν/-ε

Τα δεδομένα αφορούν ευάλωτα φυσικά πρόσωπα

Πρωτοποριακή χρήση ή εφαρμογή τεχνολογικών ή οργανωτικών λύσεων
Η επεξεργασία τους εμποδίζει τα πρόσωπα στα οποία αναφέρονται τα δεδομένα να ασκούν τα 
δικαιώματα τους
ή να χρησιμοποιούν μια υπηρεσία ή μια σύμβαση (εκτός αν αφορά θεσμικό ή κανονιστικό πλαίσιο 

   Εάν η προβλεπόμενη επεξεργασία εμπίπτει σε μία ή περισσότερες από τις ακόλουθες κατηγορίες, 
δεν απαιτείται εκτίμηση αντικτύπου σχετικά με την προστασία των δεδομένων (DPIA) σύμφωνα με 
τις κατευθυντήριες γραμμές της ομάδας εργασίας για την προστασία δεδομένων του άρθρου 29 
(17 / EN WP248):

Η φύση, η έκταση, το πλαίσιο και οι σκοποί της επεξεργασίας είναι παρόμοιοι με επεξεργασία για 
την οποία έχει διεξαχθεί εκτίμηση αντικτύπου σχετικά με την προστασία των δεδομένων (DPIA).

Η διαδικασία επεξεργασίας έχει νομική βάση στην ευρωπαϊκή ή στην ελληνική νομοθεσία και έχει 
δηλωθεί ότι αρχική εκτίμηση αντικτύπου σχετικά με την προστασία των δεδομένων (DPIA) δεν 
χρειάζεται να πραγματοποιηθεί, όπου ο νόμος ρυθμίζει τη συγκεκριμένη διαδικασία επεξεργασίας 
και όπου εκτίμηση αντικτύπου σχετικά με την προστασία των δεδομένων
(DPIA), σύμφωνα με τα πρότυπα του ΓΚΠΔ, έχει ήδη πραγματοποιηθεί ως μέρος αυτής της 
νομικής βάσης.

Η επεξεργασία περιλαμβάνεται στον προαιρετικό κατάλογο δραστηριοτήτων επεξεργασίας για τις 
οποίες δεν απαιτείται εκτίμηση αντικτύπου σχετικά με την προστασία των δεδομένων (DPIA).

Συμπέρασμα

Απαιτείται DPIA                         Δεν απαιτείται DPIA                                         Δεν απαιτείται DPIA    



Υπαγωγή του Κενταυρος (Σύστημα Βιντεοεπιτήρησης CCTV) στο πεδίο εφαρμογής του 
άρθρου 35 ΓΚΠΔ

Στο πλαίσιο της συστηματικής αυτοματοποιημένης παρακολούθησης των Δομών Φιλοξενίας με οπτικά ή οπτικοακουστικά μέσα, κυρίως για τον σκοπό της προστασίας της περιουσίας ή για την προστασία 
της ζωής και της υγείας του ατόμου, συλλέγονται και διατηρούνται οπτικές ή οπτικοακουστικές πληροφορίες για όλα τα πρόσωπα που εισέρχονται στον παρακολουθούμενο χώρο, τα οποία μπορούν να 
ταυτοποιηθούν με βάση την εμφάνισή τους ή άλλα ειδικά στοιχεία. Η ταυτότητα αυτών των προσώπων μπορεί να εξακριβωθεί με βάση αυτά τα επιμέρους στοιχεία, ενώ η συστηματική αυτοματοποιημένη 
παρακολούθηση επιτρέπει επίσης την περαιτέρω επεξεργασία των δεδομένων προσωπικού χαρακτήρα με βάση την παρουσία και τη συμπεριφορά των προσώπων στον εκάστοτε χώρο. Ο πιθανός κίνδυνος 
αθέμιτης χρήσης αυτών των δεδομένων αυξάνεται ανάλογα με τις διαστάσεις του υπό παρακολούθηση χώρου και με τον αριθμό των ατόμων που επισκέπτονται τον χώρο.
Ο Κανονισμός (ΕΕ) 2016/679 προβλέπει ότι στις περιπτώσεις κατά τις οποίες η επεξεργασία δεδομένων προσωπικού χαρακτήρα αφορά σε συστηματική παρακολούθηση δημοσίως προσβάσιμου χώρου σε 
«μεγάλη κλίμακα»   ή η επεξεργασία εμπίπτει στον κατάλογο πράξεων που έχει ορίσει η εποπτική Αρχή του κάθε κράτους-μέλους  ως υψηλού κινδύνου (high risk) για τα δικαιώματα και τις ελευθερίες των 
υποκειμένων των δεδομένων, η διενέργεια ΕΑΠΔ κρίνεται υποχρεωτική.
Σύμφωνα με την ΑΠΔΠΧ , η ΕΑΠΔ κρίνεται απαραίτητη όταν υπάρχει «συστηματική και σε μεγάλη κλίμακα επεξεργασία για την παρακολούθηση, την παρατήρηση ή τον έλεγχο των φυσικών προσώπων με 
χρήση δεδομένων που συλλέγονται μέσω συστημάτων βιντεοεπιτήρησης σε δημόσιο χώρο, δημοσίως προσβάσιμο χώρο ή ιδιωτικό χώρο προσιτό σε απεριόριστο αριθμό προσώπων» και περιλαμβάνει «την 
παρακολούθηση των κινήσεων ή της τοποθεσίας/γεωγραφικής θέσης σε πραγματικό ή μη χρόνο ταυτοποιημένων ή ταυτοποιήσιμων φυσικών προσώπων». Κατά τον προσδιορισµό του κατά πόσον η 
επεξεργασία τελείται σε µεγάλη κλίµακα συνιστάται να λαµβάνονται συγκεκριµένα υπόψη οι ως άνω αναφερόμενες παράµετροι που τέθηκαν με βάση τις Κατευθυντήριες γραµµές της ΟΕ29.
Το ΥΜΑ ως υπεύθυνος επεξεργασίας, με τη λειτουργία συστήματος βιντεοεπιτήρησης CCTV στις εγκαταστάσεις των Δομών Φιλοξενίας, πραγματοποιεί επεξεργασίες δεδομένων προσωπικού χαρακτήρα, οι 
οποίες χαρακτηρίζονται ως υψηλού κινδύνου για τα δικαιώματα και τις ελευθερίες των πολιτών καθώς πληρούνται κατ’ ελάχιστον δύο από τα κριτήρια που διατυπώνονται στις Κατευθυντήριες Γραμμές 
της ΟΕ29 αλλά και στη σχετική Απόφαση της ΑΠΔΠΧ, στοιχεία που συντείνουν στην κατάφαση της αναγκαιότητας διενέργειας ΕΑΠΔ. Συγκεκριμένα, συντρέχει περίπτωση συστηματικής και μεγάλης 
κλίμακας επεξεργασίας δεδομένων φυσικών προσώπων που συλλέγονται μέσω του συστήματος βιντεοεπιτήρησης εγκατεστημένου σε δημόσιο χώρο που είναι προσβάσιμος από απεριόριστο αριθμό 
προσώπων.
Υπό το πρίσμα των ανωτέρω, συνάγεται ότι η διενέργεια ΕΑΠΔ για το σύστημα βιντεοεπιτήρησης CCTV και τη σύννομη λειτουργία αυτού, στις Δομές Φιλοξενίας, κρίνεται υποχρεωτική.

Αξιολόγηση : Αποδεκτό

Ποιες είναι οι ευθύνες που συνδέονται με την επεξεργασία;

Το ΥΜΑ, υπό την ιδιότητα του ως Υπεύθυνος Επεξεργασίας, έχει την ευθύνη της προστασίας των αγαθών και των φυσικών προσώπων που βρίσκονται εντός των εγκαταστάσεων ευθύνης του. Σύμφωνα με 
το ν. 4624/2019, «η επεξεργασία δεδομένων προσωπικού χαρακτήρα μέσω κλειστού κυκλώματος οπτικής καταγραφής εντός των χώρων εργασίας, είτε είναι δημοσίως προσβάσιμοι είτε μη, επιτρέπεται 
μόνο εάν είναι απαραίτητη για την προστασία προσώπων και αγαθών». Η κύρια ή γενική νομική βάση για την επεξεργασία της βιντεοεπιτήρησης είναι η εκτέλεση καθήκοντος προς το δημόσιο συμφέρον 
κατά την άσκηση δημόσιας εξουσίας [αρθ. 6 §1 περ. ε) Γ.Κ.Π.Δ.]. Σύμφωνα µε το άρθρο 6 παρ. 1 εδ. ε’ ΓΚΠ∆ αφενός, εισάγεται νοµική βάση επεξεργασίας δεδοµένων προσωπικού χαρακτήρα χωρίς να 
χρειάζεται η επανάληψη της στο νόµο, αφετέρου, η επεξεργασία, ως περιορίζουσα ατοµικό δικαίωµα, θα πρέπει να έχει έρεισµα στο δίκαιο του κράτους µέλους µε την έννοια ότι δεν απαιτείται µεν 
συγκεκριµένη διάταξη νόµου για κάθε µεµονωµένη επεξεργασία (βλ. αιτ. σκ. 45 ΓΚΠ∆), αλλά πρέπει ο νόµος (βλ. αιτ. σκ. 41 ΓΚΠ∆) να αναθέτει ρητά στον υπεύθυνο επεξεργασίας την άσκηση δηµόσιας 
εξουσίας ή το καθήκον που εκτελείται προς το δηµόσιο συµφέρον στο πλαίσιο του οποίου διενεργείται η επεξεργασία ως αναγκαία για την εκπλήρωση των σκοπών του άρθρου 6 παρ. 1 εδ. ε’ ΓΚΠ∆ (πρβλ. 
ΑΠ∆ΠΧ Γνωµοδότηση 6/2016). Το έρεισμα στην εθνική νομοθεσία είναι η κείμενη νομοθεσία για την μεταναστευτική πολιτική, η οποία εφαρμόζεται σε συνδυασμό με τις νέες διατάξεις του ΓΚΠΔ και του ν. 
4624/2019, η Οδηγία 1/2011 ΑΠΔΠΧ για την προστασία προσώπων και αγαθών και οι κατευθυντήριες γραμμές 3/2019 του Ευρωπαϊκού Συμβουλίου Προστασίας Δεδομένων σχετικά με την επεξεργασία 
δεδομένων προσωπικού χαρακτήρα, μέσω συσκευών λήψης βίντεο. Στην Οδηγία 1/2011 ορίζεται (άρθρο 2 παρ.1) ότι οι σκοποί για τους οποίους επιτρέπεται η επεξεργασία προσωπικών δεδομένων είναι η 
προστασία προσώπων ή/και αγαθών και η παροχή υπηρεσιών υγείας. Στην ελληνική έννομη τάξη, για την επεξεργασία προσωπικών δεδομένων σε δημόσιους χώρους από δημόσια αρχή ισχύουν και το 
άρθρο 14 του ν.3917/2011 και το ΠΔ 75/2020.
Επιπλέον, βάσει της Οδηγίας 1/2011 «[ο] σκοπός της προστασίας προσώπων ή/και αγαθών δικαιολογείται από το έννομο συμφέρον ή την νοµική υποχρέωση του ιδιοκτήτη ή του διαχειριστή ενός χώρου να 
προστατεύσει τον χώρο καθώς και τα αγαθά που ευρίσκονται στον χώρο αυτό από παράνοµες πράξεις. Το ίδιο ισχύει και για την ασφάλεια της ζωής, της σωµατικής ακεραιότητας, της υγείας καθώς και 
της περιουσίας τρίτων που νοµίµως ευρίσκονται στον επιτηρούµενο χώρο» .
Το ΥΜΑ έχει έννομο συμφέρον αφενός να προστατεύσει τα φυσικά πρόσωπα που νομίμως βρίσκονται στις εγκαταστάσεις του, και αφετέρου να διαφυλάξει τις τελευταίες, την δημόσια περιουσία του και τις 
εν γένει κρίσιμες υποδομές του ώστε να καθίσταται δυνατή η έγκαιρη επέμβαση για την πρόληψη βανδαλισμών, αξιόποινων πράξεων και λοιπών περιστατικών φθοράς που ενδέχεται να λάβουν  χώρα.

Αξιολόγηση : Αποδεκτό

Ποια προσωπικά δεδομένα υπόκεινται σε επεξεργασία;

Δεδομένα Καταγραφής:
• Δεδομένα Εικόνας
• Δεδομένα Βίντεο

Αξιολόγηση : Αποδεκτό

Πώς λειτουργεί ο κύκλος ζωής των δεδομένων και των διαδικασιών;

1. Τα προσωπικά δεδομένα των υποκειμένων των δεδομένων συλλέγονται κατά την είσοδο/διέλευση και μέχρι την έξοδο στους επιτηρούμενους χώρους.
2. Το σύστημα βιντεοεπιτήρησης λειτουργεί αδιαλείπτως, είκοσι τέσσερις (24) ώρες το εικοσιτετράωρο, τριακόσιες εξήντα πέντε (365) ημέρες τον χρόνο. 
3. Τα συλλεγόμενα δεδομένα προβάλλονται απευθείας στην οθόνη που βρίσκεται συνδεδεμένη με το σύστημα. 
4. Τα δεδομένα συλλέγονται σε αναλογική μορφή από τις αναλογικές κάμερες και σε ψηφιακή μορφή από τις ψηφιακές. Τα δεδομένα βιντεοεπιτήρησης αποθηκεύονται στους σκληρούς δίσκους των 
καταγραφικών που βρίσκονται εγκατεστημένα στο data room στο Κέντρο Συμβάντων. Ειδικότερα, για τις αναλογικές κάμερες τα αναλογικά δεδομένα πριν την αποθήκευσή τους στους σκληρούς δίσκους 
των καταγραφικών μετατρέπονται σε ψηφιακά.
5. Τα δεδομένα τηρούνται για χρονικό διάστημα δεκαπέντε (15) ημερών, μετά την πάροδο των οποίων διαγράφονται αυτόματα από τους σκληρούς δίσκους των καταγραφικών.
6. Στην περίπτωση που διαπιστωθεί κάποιο περιστατικό εντός του χρονικού διαστήματος των 15 ημερών, απομονώνεται τμήμα του βίντεο και το αρχείο τηρείται έως και έναν (1) μήνα ακόμα σε χωριστό 
αρχείο, με σκοπό τη διερεύνηση του περιστατικού και την έναρξη των νομίμων διαδικασιών για την υπεράσπιση των εννόμων συμφερόντων του ΥΜΑ. Αν το περιστατικό αφορά τρίτον, τηρείται το 
συγκεκριμένο τμήμα του βίντεο έως και τρεις (3) μήνες ακόμα. 
7. Σε περίπτωση που ζητηθεί από τις αστυνομικές, δικαστικές ή εισαγγελικές αρχές η χορήγηση αποσπάσματος του βιντεοληπτικού υλικού σε αυτές, ζητείται η γνώμη του Υπευθύνου Προστασίας Δεδομένων 
και, εφόσον δοθεί θετική γνωμοδότηση για την εξαγωγή του υλικού, η Γενική Διεύθυνση Πληροφορικής & Επικοινωνίων του ΥΜΑ ελέγχει αν το καταγραφικό είναι σε λειτουργία (μέσω web interface) και 
δίνει πρόσβαση στο εξουσιοδοτημένο για τη διαχείριση CCTV προσωπικό της ESA και εξαγωγή βιντεοληπτικού υλικού. Στη συνέχεια, το εξαχθέν βιντεοληπτικό υλικό παραδίδεται στην αιτούσα αρχή σε 
κάρτα μνήμης (usb stick), συνοδεία του Πρωτοκόλλου Παραλαβής – Παράδοσης Υλικού Συστήματος Βιντεοεπιτήρησης

Αξιολόγηση : Αποδεκτό

Είναι σαφείς, ρητοί και νόμιμοι οι σκοποί επεξεργασίας;

Το ΥΜΑ έχει προχωρήσει στην εγκατάσταση και λειτουργία κλειστού συστήματος βιντεοεπιτήρησης CCTV για λόγους ασφαλείας προσώπων και αγαθών. 
Βάσει της Οδηγίας 1/2011 «[ο] σκοπός της προστασίας προσώπων ή/και αγαθών δικαιολογείται από το έννοµο συµφέρον ή την νοµική υποχρέωση του ιδιοκτήτη ή του διαχειριστή ενός χώρου να 
προστατεύσει τον χώρο καθώς και τα αγαθά που ευρίσκονται στον χώρο αυτό από παράνοµες πράξεις. Το ίδιο ισχύει και για την ασφάλεια της ζωής, της σωµατικής ακεραιότητας, της υγείας καθώς και 
της περιουσίας τρίτων που νοµίµως ευρίσκονται στον επιτηρούµενο χώρο» .
Επιπλέον, σύμφωνα με τον ν. 4624/2019, «[η] επεξεργασία δεδομένων προσωπικού χαρακτήρα μέσω κλειστού κυκλώματος οπτικής καταγραφής εντός των χώρων εργασίας, είτε είναι δημοσίως 
προσβάσιμοι είτε μη, επιτρέπεται μόνο εάν είναι απαραίτητη για την προστασία προσώπων και αγαθών. Τα δεδομένα που συλλέγονται μέσω κλειστού κυκλώματος οπτικής καταγραφής δεν επιτρέπεται να 
χρησιμοποιηθούν ως κριτήριο για την αξιολόγηση της αποδοτικότητας των εργαζομένων. Οι εργαζόμενοι ενημερώνονται εγγράφως, είτε σε γραπτή είτε σε ηλεκτρονική μορφή για την εγκατάσταση και 
λειτουργία κλειστού κυκλώματος οπτικής καταγραφής εντός των χώρων εργασίας» .
Περαιτέρω, σύμφωνα με το άρθρο 42 παρ. 1 του ν. 3850/2010 , το ΥΜΑ υπό την ιδιότητα του ως εργοδότης, «υποχρεούται να εξασφαλίζει την υγεία και την ασφάλεια των εργαζομένων ως προς όλες τις 
πτυχές της εργασίας, και να λαμβάνει μέτρα που να εξασφαλίζουν την υγεία και ασφάλεια των τρίτων». Οι διατάξεις του Κώδικα νόμων για την υγεία και την ασφάλεια των εργαζομένων, ήτοι του ν. 
3850/2010, στους χώρους εργασίας βαρύνει τους εργοδότες με την υποχρέωση να φροντίζουν για τη φυσική ασφάλεια των εργαζομένων αλλά και την υγεία τους. Οι εργοδότες επιλέγουν τα μέσα τα οποία 
θα χρησιμοποιήσουν για να ανταποκριθούν στις υποχρεώσεις αυτές, ένα εκ των οποίων είναι και η εγκατάσταση συστημάτων βιντεοεπιτήρησης, όπου αυτό κρίνεται απαραίτητο, για την εποπτεία του 
χώρου και τον εντοπισμό τυχόν συμβάντων ικανών να απειλήσουν την φυσική ασφάλεια των εργαζομένων και των τρίτων που βρίσκονται στους χώρους εργασίας. 
Ωστόσο, όπως προαναφέρθηκε, σύμφωνα με το άρθρο 7 της υπ’ αριθμ. 1/2011 Οδηγίας της ΑΠΔΠΧ καθώς και στο άρθρο 27 παρ. 7 εδ. β’ του ν.4624/2019, όπως ισχύει, το σύστημα βιντεοεπιτήρησης δεν 
επιτρέπεται να χρησιμοποιείται για την επιτήρηση των εργαζομένων εντός των χώρων εργασίας, παρά μόνο σε «ειδικές εξαιρετικές περιπτώσεις όπου αυτό δικαιολογείται από τη φύση και τις συνθήκες 
εργασίας και είναι απαραίτητο για την προστασία της υγείας και της ασφάλειας των εργαζομένων […] . 
Εν προκειμένω, η βιντεοεπιτήρηση λαμβάνει χώρα στα εξής σημεία:
Το ΥΜΑ έχει έννομο συμφέρον να διαφυλάξει τις εγκαταστάσεις του, την περιουσία του, τα γραφεία και τις εν γένει κρίσιμες υποδομές της από φθορές και καταστροφές, αλλά και να προστατεύσει την υγεία 
και την ασφάλεια των φυσικών προσώπων που νομίμως βρίσκονται στις εγκαταστάσεις του και στις Δομές Φιλοξενίας. 
Συνάγεται, επομένως, οι σκοποί της εγκατάστασης του συστήματος CCTV είναι σαφείς, ρητοί και νόμιμοι.

Αξιολόγηση : Αποδεκτό

Ποια είναι η νομική βάση που καθιστά την επεξεργασία νόμιμη;

Η υπό εξέταση επεξεργασία κρίνεται απαραίτητη για τους σκοπούς των έννομων συμφερόντων του ΥΜΑ, σύμφωνα με το άρθρο 6 παρ. 1 στοιχείο στ΄ του ΓΚΠΔ, οι οποίοι εν προκειμένω είναι η προστασία 
προσώπων και αγαθών. Η κύρια ή γενική νομική βάση για την επεξεργασία της βιντεοεπιτήρησης είναι η εκτέλεση καθήκοντος προς το δημόσιο συμφέρον κατά την άσκηση δημόσιας εξουσίας [αρθ. 6 §1 
περ. ε) Γ.Κ.Π.Δ.]. Σύμφωνα µε το άρθρο 6 παρ. 1 εδ. ε’ ΓΚΠ∆ αφενός, εισάγεται νοµική βάση επεξεργασίας δεδοµένων προσωπικού χαρακτήρα χωρίς να χρειάζεται η επανάληψη της στο νόµο, αφετέρου, η 
επεξεργασία, ως περιορίζουσα ατοµικό δικαίωµα, θα πρέπει να έχει έρεισµα στο δίκαιο του κράτους µέλους µε την έννοια ότι δεν απαιτείται µεν συγκεκριµένη διάταξη νόµου για κάθε µεµονωµένη 
επεξεργασία (βλ. αιτ. σκ. 45 ΓΚΠ∆), αλλά πρέπει ο νόµος (βλ. αιτ. σκ. 41 ΓΚΠ∆) να αναθέτει ρητά στον υπεύθυνο επεξεργασίας την άσκηση δηµόσιας εξουσίας ή το καθήκον που εκτελείται προς το δηµόσιο 
συµφέρον στο πλαίσιο του οποίου διενεργείται η επεξεργασία ως αναγκαία για την εκπλήρωση των σκοπών του άρθρου 6 παρ. 1 εδ. ε’ ΓΚΠ∆ (πρβλ. ΑΠ∆ΠΧ Γνωµοδότηση 6/2016). Το έρεισμα στην εθνική 
νομοθεσία είναι η κείμενη νομοθεσία για την μεταναστευτική πολιτική, η οποία εφαρμόζεται σε συνδυασμό με τις νέες διατάξεις του ΓΚΠΔ και του ν. 4624/2019, η Οδηγία 1/2011 ΑΠΔΠΧ για την προστασία 
προσώπων και αγαθών και οι κατευθυντήριες γραμμές 3/2019 του Ευρωπαϊκού Συμβουλίου Προστασίας Δεδομένων σχετικά με την επεξεργασία δεδομένων προσωπικού χαρακτήρα, μέσω συσκευών λήψης 
βίντεο. Στην Οδηγία 1/2011 ορίζεται (άρθρο 2 παρ.1) ότι οι σκοποί για τους οποίους επιτρέπεται η επεξεργασία προσωπικών δεδομένων είναι η προστασία προσώπων ή/και αγαθών και η παροχή 
υπηρεσιών υγείας. Στην ελληνική έννομη τάξη, για την επεξεργασία προσωπικών δεδομένων σε δημόσιους χώρους από δημόσια αρχή ισχύουν και το άρθρο 14 του ν.3917/2011 και το ΠΔ 75/2020.
Ειδικότερα, σύμφωνα με το άρθρο 27 παρ.7 του Ν. 4624/2019, η επεξεργασία δεδομένων προσωπικού χαρακτήρα μέσω κλειστού κυκλώματος οπτικής καταγραφής εντός των χώρων εργασίας, είτε είναι 
δημοσίως προσβάσιμοι είτε μη, επιτρέπεται μόνο εάν είναι απαραίτητη για την προστασία προσώπων και αγαθών. Τα δεδομένα που συλλέγονται μέσω κλειστού κυκλώματος οπτικής καταγραφής δεν 
επιτρέπεται να χρησιμοποιηθούν ως κριτήριο για την αξιολόγηση της συμπεριφοράς των διαμενόντων στις Δομές και των εργαζομένων. Οι διαμένοντες στις Δομές και οι εργαζόμενοι ενημερώνονται 
εγγράφως, είτε σε γραπτή είτε σε ηλεκτρονική μορφή για την εγκατάσταση και λειτουργία κλειστού κυκλώματος οπτικής καταγραφής εντός των Δομών φιλοξενίας. 
Επιπροσθέτως, βάσει της Οδηγίας 1/2011 «[ο] σκοπός της προστασίας προσώπων ή/και αγαθών δικαιολογείται από το έννοµο συµφέρον ή την νοµική υποχρέωση του ιδιοκτήτη ή του διαχειριστή ενός 
χώρου να προστατεύσει τον χώρο καθώς και τα αγαθά που ευρίσκονται στον χώρο αυτό από παράνοµες πράξεις. Το ίδιο ισχύει και για την ασφάλεια της ζωής, της σωµατικής ακεραιότητας, της υγείας 
καθώς και της περιουσίας τρίτων που νοµίµως ευρίσκονται στον επιτηρούµενο χώρο».
Η υπό εξέταση επεξεργασία διενεργείται για την προστασία των προσώπων που βρίσκονται στους χώρους των Δομών Φιλοξενίας είτε πρόκειται για διαμένοντες είτε για εργαζόμενους είτε πρόκειται για 
συναλλασσόμενους ή τρίτους που νομίμως παρευρίσκονται σε αυτούς τους χώρους. Επιπλέον, εκτός από την ασφάλεια, την υγεία και τη σωματική ακεραιότητα των εν λόγω προσώπων, το ΥΜΑ έχει 
έννομο συμφέρον να προστατεύσει όχι μόνο την δική της περιουσία, αλλά και την περιουσία των φυσικών προσώπων που τυγχάνει να βρίσκονται νομίμως στις εγκαταστάσεις του.
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Αξιολόγηση συμφέροντος του Υπεύθυνου Επεξεργασίας ως «έννομου»

Προκειμένου να αξιολογηθεί το εκάστοτε συμφέρον του Υπεύθυνου Επεξεργασίας ως «έννομο», απαιτείται να ληφθούν υπόψη ορισμένα κριτήρια, τα οποία προσδιορίζονται στη Γνώμη 06/2014 της ΟΕ 29. 
Συγκεκριμένα, εφόσον κριθεί ότι το συμφέρον συνιστά τον «νομικό λόγο» της επεξεργασίας προσωπικών δεδομένων απαιτείται να διερευνηθεί κατά πόσο το συμφέρον είναι «έννομο» ή «παράνομο». Για 
να χαρακτηριστεί το συμφέρον «έννομο» πρέπει να πληρούνται σωρευτικά οι ακόλουθες προϋποθέσεις:
Η κύρια ή γενική νομική βάση για την επεξεργασία της βιντεοεπιτήρησης είναι η εκτέλεση καθήκοντος προς το δημόσιο συμφέρον κατά την άσκηση δημόσιας εξουσίας [αρθ. 6 §1 περ. ε) Γ.Κ.Π.Δ.]. Σύμφωνα 
µε το άρθρο 6 παρ. 1 εδ. ε’ ΓΚΠ∆ αφενός, εισάγεται νοµική βάση επεξεργασίας δεδοµένων προσωπικού χαρακτήρα χωρίς να χρειάζεται η επανάληψη της στο νόµο, αφετέρου, η επεξεργασία, ως 
περιορίζουσα ατοµικό δικαίωµα, θα πρέπει να έχει έρεισµα στο δίκαιο του κράτους µέλους µε την έννοια ότι δεν απαιτείται µεν συγκεκριµένη διάταξη νόµου για κάθε µεµονωµένη επεξεργασία (βλ. αιτ. σκ. 
45 ΓΚΠ∆), αλλά πρέπει ο νόµος (βλ. αιτ. σκ. 41 ΓΚΠ∆) να αναθέτει ρητά στον υπεύθυνο επεξεργασίας την άσκηση δηµόσιας εξουσίας ή το καθήκον που εκτελείται προς το δηµόσιο συµφέρον στο πλαίσιο του 
οποίου διενεργείται η επεξεργασία ως αναγκαία για την εκπλήρωση των σκοπών του άρθρου 6 παρ. 1 εδ. ε’ ΓΚΠ∆ (πρβλ. ΑΠ∆ΠΧ Γνωµοδότηση 6/2016). Το έρεισμα στην εθνική νομοθεσία είναι η κείμενη 
νομοθεσία για την μεταναστευτική πολιτική, η οποία εφαρμόζεται σε συνδυασμό με τις νέες διατάξεις του ΓΚΠΔ και του ν. 4624/2019, η Οδηγία 1/2011 ΑΠΔΠΧ για την προστασία προσώπων και αγαθών 
και οι κατευθυντήριες γραμμές 3/2019 του Ευρωπαϊκού Συμβουλίου Προστασίας Δεδομένων σχετικά με την επεξεργασία δεδομένων προσωπικού χαρακτήρα, μέσω συσκευών λήψης βίντεο. Στην Οδηγία 
1/2011 ορίζεται (άρθρο 2 παρ.1) ότι οι σκοποί για τους οποίους επιτρέπεται η επεξεργασία προσωπικών δεδομένων είναι η προστασία προσώπων ή/και αγαθών και η παροχή υπηρεσιών υγείας. Στην 
ελληνική έννομη τάξη, για την επεξεργασία προσωπικών δεδομένων σε δημόσιους χώρους από δημόσια αρχή ισχύουν και το άρθρο 14 του ν.3917/2011 και το ΠΔ 75/2020.
Στο σχέδιο των Κατευθυντηρίων Γραμμών 3/2019 [EDPB Guidelines 3/2019 on processing of personal data through video devices] που βρίσκεται σε στάδιο ολοκλήρωσης της δημόσιας διαβούλευσης και στο 
οποίο διαπιστώνεται ότι: "66. If a video surveillance system is used in order to process special categories of data, the data controller must identify both an exception for processing special categories of data 
under Article 9 (i.e. an exemption from the general rule that one should not process special categories of data) and a legal basis under Article 6". [μτφ.: Εάν ένα σύστημα βιντεοεπιτήρησης χρησιμοποιείται για 
την επεξεργασία ειδικών κατηγοριών δεδομένων, ο υπεύθυνος επεξεργασίας θα πρέπει να προσδιορίζει τόσο μια εξαίρεση για την επεξεργασία ειδικών κατηγοριών δεδομένων υπό το άρθρο 9 (ήτοι μια 
εξαίρεση από τον γενικό κανόνα ότι δεν επιτρέπεται η επεξεργασία ειδικών κατηγοριών δεδομένων), όσο και μια νομική βάση υπό το άρθρο 6.]
Το Υπουργείο έχει αιτιολογήσει ως προς την αναγκαιότητα εφαρμογής του μέτρου της εγκατάστασης και λειτουργίας συστημάτων βιντεοεπιτήρησης στις Δομές Φιλοξενίας επικαλούμενο τις βλάβες που 
υφίστανται συνεχώς οι Δομές εξαιτίας βανδαλισμών με αποτέλεσμα να υπόκεινται ουσιώδεις φθορές περιουσιακά στοιχεία του Δημοσίου, να ζημιώνεται οικονομικά το τελευταίο για την αποκατάσταση 
τους και να διακινδυνεύεται η υγεία ευάλωτων ομάδων όπως τα παιδιά και οι συνοδοί τους
Σε κάθε περίπτωση η επεξεργασία προσωπικών δεδομένων για σκοπούς δημοσίου συμφέροντος ερμηνεύεται στενά ως περιορισμός ατομικού δικαιώματος ωστόσο λαμβάνοντας υπόψιν τις περιστάσεις της 
επεξεργασίας είναι απαραίτητη όπως αναφέρεται και στο κείμενο του ΓΚΠΔ, ήτοι στάθμιση σύμφωνη με την αρχή της αναλογικότητας. Προϊόν αυτής της στάθμισης είναι το ίδιο το κείμενο της Οδηγίας 
1/2011, από το οποίο είναι πρόδηλο ότι έχει προηγηθεί προσεκτική και ολιστική εκτίμηση της ιδιωτικότητας και της προστασίας των προσωπικών δεδομένων των διαμενόντων στις Δομές από τη μία 
πλευρά και των εννόμων συμφερόντων και των δικαιωμάτων του Υπουργείου από την άλλη.
Επιπρόσθετα, το συμφέρον πρέπει να είναι σύννομο, ήτοι να συμφωνεί με το εφαρμοστέο ενωσιακό και εθνικό δίκαιο. Έπειτα, χρειάζεται «να προσδιορίζεται με επαρκή σαφήνεια ώστε να επιτρέπεται η 
στάθμισή του έναντι των συμφερόντων και των θεμελιωδών δικαιωμάτων του προσώπου στο οποίο αναφέρονται τα δεδομένα». Τέλος, για να είναι έννομο το συμφέρον του υπευθύνου επεξεργασίας αυτό 
απαιτείται να είναι πραγματικό και υπαρκτό, κι όχι υποθετικό. Η υποχρέωση του ΥΜΑ «να εξασφαλίζει την υγεία και την ασφάλεια των υποκειμένων των δεδομένων ως προς όλες τις πτυχές της 
διαβίωσης/παραμονής τους εντός των δομών φιλοξενίας, και να λαμβάνει μέτρα που να εξασφαλίζουν την υγεία και ασφάλεια των τρίτων» ορίζεται στην Εθνική νομοθεσία (π.χ. άρθρο 42 του Κώδικα 
ό    ί    άλ   ζ έ  ( 3850/2010)  Σ ώ   λή   ώ  ϋ όθ   θέ   ΟΕ 29 ί ί   β ό   έ   
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Αξιολόγηση / Στάθμιση



Στάθμιση έννομου συμφέροντος Υπεύθυνου Επεξεργασίας με τα θεμελιώδη δικαιώματα 
των υποκειμένων των δεδομένων 

Το άρθρο 6 παρ. 1 στοιχείο στ΄ ΓΚΠΔ καθιστά σαφές ότι η νομική βάση του εννόμου συμφέροντος του Υπεύθυνου Επεξεργασίας δεν είναι δυνατό να συντρέχει όταν υπερισχύει το συμφέρον ή τα θεμελιώδη 
δικαιώματα και οι ελευθερίες των υποκειμένων των δεδομένων που επιβάλλουν την προστασία των δεδομένων προσωπικού χαρακτήρα. 
Συμπληρωματικά, και σύμφωνα με τη Γνώμη 06/2014 της ΟΕ 29 σχετικά με την έννοια των έννομων συμφερόντων του υπευθύνου επεξεργασίας, για την συνδρομή της νομικής βάσης του εννόμου 
συμφέροντος απαιτείται η διενέργεια στάθμισης μεταξύ των διακυβευόμενων συμφερόντων και δικαιωμάτων του Υπεύθυνου Επεξεργασίας αλλά και αυτών των υποκειμένων των δεδομένων. 
Η Γνώμη 06/2014 της ΟΕ 29 συμπεριλαμβάνει έναν σύντομο οδηγό για τη διενέργεια της στάθμισης που απαιτείται στο πλαίσιο της επίκλησης του εννόμου συμφέροντος ως νομικής βάσης για την 
επεξεργασία προσωπικών δεδομένων. Κατόπιν της αξιολόγησης του νομικού λόγου που καθιστά επιβεβλημένη την επεξεργασία και του χαρακτηρισμού του συμφέροντος ως «έννομου», όπως και 
αναλύθηκε στην προηγούμενη ενότητα, η ΟΕ 29 θέτει ως τρίτο βήμα τον προσδιορισμό του εάν η επεξεργασία είναι απαραίτητη για την επίτευξη του επιδιωκόμενου συμφέροντος, χωρίς αυτό να δύναται 
να επιτευχθεί με άλλα ηπιότερα μέσα. 
Κατά το στάδιο της στάθμισης χρειάζεται να εκτιμηθεί κατά πόσον τα θεμελιώδη δικαιώματα ή τα συμφέροντα των προσώπων στα οποία αναφέρονται τα δεδομένα προέχουν του συμφέροντος του 
υπευθύνου επεξεργασίας. Εν προκειμένω, το συμφέρον του ΥΜΑ υπερέχει του δικαιώματος των υποκειμένων των δεδομένων στην προστασία των προσωπικών τους δεδομένων διότι ο σκοπός της εν λόγω 
επεξεργασίας υπηρετεί, όπως προαναφέρθηκε, την προστασία του θεμελιώδους δικαιώματος της προστασίας της υγείας των φυσικών προσώπων και την προστασία της ασφάλειάς τους. Η μη διενέργεια 
της εξεταζόμενης επεξεργασίας, θα προκαλούσε βλάβη στο ΥΜΑ αλλά και στα πληττόμενα από τυχόν κακόβουλες ενέργειες φυσικά πρόσωπα, ανεξαρτήτως της ιδιότητάς τους ως εργαζόμενοι ή 
συναλλασσόμενοι. Κι αυτό γιατί η δημόσια περιουσία του ΥΜΑ δεν θα προστατευόταν αποτελεσματικά, ενώ η διερεύνηση των περιστατικών που σημειώνονται σε βάρος της περιουσίας της των 
διαμενόντων και/ή των εργαζομένων θα ήταν δυσχερέστερη. Το γεγονός αυτό, σε συνδυασμό με το ότι τα δεδομένα των φυσικών προσώπων που συλλέγονται δεν συνιστούν δεδομένα ειδικών 
κατηγοριών, μας οδηγεί στο συμπέρασμα ότι προέχει το έννομο συμφέρον του ΥΜΑ έναντι της προστασίας των προσωπικών δεδομένων των φυσικών προσώπων. 
Κατά την οριστική στάθμιση μεταξύ του εννόμου συμφέροντος του ΥΜΑ και των δικαιωμάτων και των ελευθεριών των υποκειμένων των δεδομένων χρειάζεται να ληφθούν υπόψη τυχόν πρόσθετες 
εγγυήσεις που εφαρμόζονται από το ΥΜΑ στο πλαίσιο της υπό εξέταση επεξεργασίας. Όσον αφορά στην ελαχιστοποίηση των δεδομένων, ο χρόνος διατήρησής τους εν προκειμένω ξεπερνά το μέγιστο 
χρονικό διάστημα που ορίζει η Οδηγία 1/2011 της ΑΠΔΠΧ στο άρθρο 8, το οποίο ορίζεται σε δεκαπέντε (15) ημέρες. Συγκεκριμένα, το βιντεοληπτικό υλικό διατηρείται για δεκαεπτά (17) ημέρες. Από την 
άλλη πλευρά, πρόσβαση στα δεδομένα βιντεοεπιτήρησης έχουν μόνο εξουσιοδοτημένοι υπάλληλοι του ΥΜΑ, με αποτέλεσμα να καθίσταται σχεδόν απίθανη η χρήση τους για τη λήψη αποφάσεων ή για 
άλλες ενέργειες που επηρεάζουν τα υποκείμενα των δεδομένων με οποιονδήποτε τρόπο. 
Τα σημεία που καθιστούν προβληματική τη στάθμιση σε βάρος των υποκειμένων των δεδομένων αφορούν τη διαφάνεια της εξεταζόμενης επεξεργασίας, καθώς και την εφαρμογή τεχνικών διαφύλαξης της 
ιδιωτικότητας των υποκειμένων. Όσον αφορά στη διαφάνεια και την, εν γένει, ενίσχυση της θέσης των υποκειμένων των δεδομένων, επισημαίνεται ότι έχουν αναρτηθεί ενημερωτικές πινακίδες οι οποίες 
διαθέτουν κωδικό QR που ανακατευθύνει στο ενημερωτικό σημείωμα. Ωστόσο, ο αριθμός και η τοποθέτησή τους δεν κρίνεται επαρκής ώστε να τεκμαίρεται η ενημέρωση των υποκειμένων των δεδομένων. 
Επιπλέον, σε τεχνικό επίπεδο δεν εφαρμόζονται τεχνικές διαφύλαξης της ιδιωτικότητας των υποκειμένων όπως το privacy masking ή το face blurring. 
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Αξιολόγηση σύμφωνα με την αρχή της Αναλογικότητας 

Όπως προβλέπεται στο άρθρο 5 της Οδηγίας 1/2011 της ΑΠΔΠΧ, η νομιμότητα της επεξεργασίας θα πρέπει να αξιολογείται και «σύμφωνα με την αρχή της αναλογικότητας, η οποία επιβάλλει τα συστήματα 
βιντεοεπιτήρησης να είναι πρόσφορα και αναγκαία σε σχέση με τον επιδιωκόμενο σκοπό, ο οποίος θα πρέπει να μη δύναται να επιτευχθεί με ηπιότερα μέσα». Συνεπώς, για να θεωρηθεί η επεξεργασία των 
προσωπικών δεδομένων αναλογική, είναι απαραίτητο ο περιορισμός των δικαιωμάτων των υποκειμένων των δεδομένων μέσω της βιντεοεπιτήρησης να μη συνεπάγεται δυσανάλογη επιβάρυνση του 
συνταγματικού δικαιώματος στην προστασία των προσωπικών δεδομένων σε σχέση με τα οφέλη που επιφέρει η επιβολή του.
Εν προκειμένω, όσον αφορά στην προσφορότητα της διενεργούμενης επεξεργασίας και όπως αναλύθηκε και κατά την προηγούμενη ενότητα, αυτή κρίνεται κατάλληλη για την επίτευξη του επιδιωκόμενου 
σκοπού, ήτοι την προστασία φυσικών προσώπων και αγαθών, καθώς το σύστημα CCTV επιτρέπει την άμεση και αποτελεσματική εποπτεία των χώρων των Δομών Φιλοξενίας με τη χρήση των ελάχιστων 
πόρων και τη λιγότερη δυνατή όχληση των διαμενόντων σε αυτές, καθ’ όλη τη διάρκεια της ημέρας. Όσον αφορά τη φύλαξη των Δομών Φιλοξενίας με στατική φύλαξη και περιπολίες  θα απαιτούσε μεγάλο 
αριθμό προσωπικού και θα ενείχε σοβαρούς κινδύνους για την προστασία των δεδομένων των υποκειμένων των δεδομένων, αυξάνοντας την ήδη μεγάλη κλίμακα της εν λόγω επεξεργασίας. 
Εκ των προαναφερθέντων προκύπτει και η αναγκαιότητα της επεξεργασίας, καθώς αποτελεί το ηπιότερο μέσο για την επίτευξη του σκοπού της προστασίας και των προσώπων αλλά και της δημόσιας 
περιουσίας. Για τη διαπίστωση της αναγκαιότητας και του πρόσφορου της επεξεργασίας είναι απαραίτητο να ληφθεί υπόψη και ο κίνδυνος τον οποίο επιθυμεί το ΥΜΑ να αποτρέψει, ήτοι η καταστροφή της 
δημόσιας περιουσίας, της περιουσίας των διαμενόντων και η πρόκληση βλάβης στα φυσικά πρόσωπα τα οποία βρίσκονται ανά πάσα στιγμή στους επιτηρούμενους χώρους. 
Η επιβάρυνση για τα υποκείμενα των δεδομένων που προκύπτει ως αποτέλεσμα της λειτουργίας του συστήματος CCTV στο εν λόγω κτίριο είναι μικρή σε σχέση με τα οφέλη της, καθώς αυτή διενεργείται 
στο πλαίσιο προστασίας της ασφάλειας και  της υγείας των φυσικών προσώπων, το οποίο αποτελεί συνταγματικό δικαίωμα . Όσον αφορά, επιπρόσθετα, στην προστασία των περιουσιακών αγαθών, η 
λειτουργία συστήματος βιντεοεπιτήρησης είναι απαραίτητο να εξετασθεί υπό το πρίσμα των υπηρεσιών που παρέχονται από το ΥΜΑ προς τους διαμένοντες. Η φθορά ή η καταστροφή της περιουσίας θα 
ήταν επιζήμια όχι μόνο για το ίδιο το ΥΜΑ (κράτος), καθώς θα ενείχε κινδύνους για τη δυνατότητά της να συνεχίσει να παρέχει ακώλυτα τις υπηρεσίες του, αλλά και για τους ίδιους τους διαμένοντες που 
θα επωμίζονταν τις συνέπειες των εν λόγω αξιόποινων πράξεων. 
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Τα προσωπικά δεδομένα που συλλέγονται είναι επαρκή, συναφή και περιορίζονται σε 
όσα είναι απαραίτητα σε σχέση με τους σκοπούς για τους οποίους υποβάλλονται σε 
επεξεργασία («ελαχιστοποίηση των δεδομένων»);

Σύμφωνα με την αρχή της ελαχιστοποίησης του ΓΚΠΔ «τα δεδομένα προσωπικού χαρακτήρα είναι κατάλληλα, συναφή και περιορίζονται στο αναγκαίο για τους σκοπούς για τους οποίους υποβάλλονται σε 
επεξεργασία» . Παράλληλα, σύμφωνα με την Οδηγία 1/2011, προβλέπεται η ελαχιστοποίηση των δεδομένων µε βάση την επιλογή συγκεκριµένων τεχνολογιών (privacy by design) ως ειδικότερη περίπτωση 
της αρχής της αναλογικότητας στα συστήματα βιντεοεπιτήρησης κατά την οποία «ο υπεύθυνος επεξεργασίας καλείται να επιλέγει τεχνολογίες όσο το δυνατόν πιο “φιλικές” προς την ιδιωτικότητα» . 
Στο πλαίσιο της λειτουργίας του συστήματος CCTV στις εγκαταστάσεις του ΥΜΑ, συλλέγονται μόνο δεδομένα εικόνας και βίντεο, χωρίς να συλλέγονται δεδομένα ήχου. Χρειάζεται, ωστόσο, να γίνουν 
ορισμένες επισημάνσεις αναφορικά με τη θέση και το εύρος της εικόνας που λαμβάνουν οι κάμερες, συνεκτιμώντας το σημείο στο οποίο έχουν τοποθετηθεί στα κέντρα Φιλοξενίας. 
Καμία από τις κάμερες που χρησιμοποιούνται δεν υποστηρίζει τη λειτουργία face blurring ή privacy masking ως τεχνική απόκρυψης των χαρακτηριστικών τυχόν απεικονιζόμενων προσώπων. Δεδομένου ότι 
οι δομές Φιλοξενίας είναι πολυσύχναστες και προσβάσιμες σε απεριόριστο αριθμό προσώπων, στα οποία συμπεριλαμβάνονται και εργαζόμενοι, οι οποίοι συνιστούν ευάλωτη κατηγορία υποκειμένων 
δεδομένων προσωπικού χαρακτήρα, η εφαρμογή των συγκεκριμένων τεχνικών κρίνεται απαραίτητη για τη μέγιστη διασφάλιση της ιδιωτικότητας των φυσικών προσώπων που βρίσκονται εντός της 
εμβέλειας των καμερών, καθώς μπορούν να αρθούν όταν παραστεί ανάγκη διερεύνησης περιστατικών ασφαλείας.
Συνεπώς, τα δεδομένα προσωπικού χαρακτήρα ενώ είναι κατάλληλα και συναφή για τον επιδιωκόμενο σκοπό της ακεραιότητας των περιουσιακών αγαθών και της προστασίας των φυσικών προσώπων 
που βρίσκονται στις δομές Φιλοξενίας, δεν περιορίζονται στα κατ’ελάχιστον αναγκαία προς επίτευξή των εν λόγω σκοπών. 

Αξιολόγηση: Μη Αποδεκτό. Συνιστάται 
η χρήση τεχνολογικών λύσεων που να 

υποστηρίζουν τη λειτουργία face 
blurring ή privacy masking για το 

σύνολο των καμερών που επιτηρούν 
τους χώρους 

Τα δεδομένα είναι ακριβή και ενημερωμένα;

Τα δεδομένα τηρούνται σε αναλογική μορφή και αποθηκεύονται στον σκληρό δίσκο του καταγραφικού. Μετά το πέρας δεκαπέντε (15) ημερών διαγράφονται αυτόματα. Κατόπιν εκδήλωσης συμβάντος και 
λήψης αιτήματος για τη χορήγηση του βιντεοληπτικού υλικού, αυτό διαβιβάζεται στις ανακριτικές αρχές ή στον αιτούντα – τρίτο, θύμα ή δράστη του συμβάντος, με usb stick.
Πρόσβαση στην οθόνη του συστήματος βιντεοεπιτήρησης έχουν:
1. Το εξουσιοδοτημένο προσωπικό φύλαξης της εταιρείας ESA SECURITY, το οποίο επιβλέπει οθόνη του συστήματος βιντεοεπιτήρησης στο Κέντρο Συμβάντων. 
2. Το εξουσιοδοτημένο προσωπικό της εταιρείας που εχει αναλάβει την επισκευή, συντήρηση και αποκατάσταση βλαβών του συστήματος βιντεοεπιτήρησης. 

Πρόσβαση στο καταγραφικό του συστήματος βιντεοεπιτήρησης έχουν:

1. Οι εξουσιοδοτημένοι εργαζόμενοι της Γενικής Διεύθυνσης Πληροφορικής & Επικοινωνίων του ΥΜΑ. 
2. Το εξουσιοδοτημένο προσωπικό της εταιρείας η οποία, όπως προαναφέρθηκε, έχει αναλάβει την επισκευή, συντήρηση και αποκατάσταση βλαβών του συστήματος. 
Τα δεδομένα που καταγράφονται αποθηκεύονται στον server του ΥΜΑ. Τα δεδομένα που συλλέγονται σε αναλογική μορφή μετατρέπονται σε ψηφιακά πριν αποθηκευτούν σε αυτούς. Όλες οι κάμερες είναι 
επιτοίχιες και είναι επαρκώς ασφαλισμένες από δολιοφθορές. Τηρούνται τα απαραίτητα μέτρα για τη συντήρηση του εξοπλισμού, χωρίς ωστόσο να φέρει δεδομένα ο υπό συντήρηση εξοπλισμός. 
Όσον αφορά τα καταγραφικά του συστήματος, εφαρμόζεται κρυπτογράφηση του εσωτερικού σκληρού δίσκου σε καθένα από αυτά με αποτέλεσμα τα δεδομένα να είναι μη αναγνώσιμα σε περίπτωση 
εξαγωγής από μη εξουσιοδοτημένο πρόσωπο. Επιπλέον, υπάρχει κωδικός για την πρόσβαση στα μηχανήματα. Τα καταγραφικά φυλάσσονται σε rack στο data room του έκτου ορόφου του κτιρίου. 
Πρόσβαση στον όροφο έχουν μόνο εργαζόμενοι στην ΓΔΠΕ με ειδική προσωποποιημένη κάρτα εισόδου και η εταιρεία φύλαξης ενώ ως δεύτερο επίπεδο ασφάλειας υπάρχει και διαβάθμιση ως προς την 
πρόσβαση στο data room μόνο σε εξουσιοδοτημένους εργαζόμενους. Στο data room υπάρχει σύστημα πυρασφάλειας εντός του rack το οποίο στέλνει ειδοποιήσεις σε περιπτώσεις συμβάντος. Τέλος όταν 
έχουμε φυσική πρόσβαση στο rack, έρχεται και επιπρόσθετη ειδοποίηση με email σε επιλεγμένο προσωπικό.
Συνεπώς, διασφαλίζεται η ακρίβεια και η ενημερότητα των υπό επεξεργασία δεδομένων. 

Αξιολόγηση : Αποδεκτό

Ποια είναι η διάρκεια αποθήκευσης των δεδομένων;

1. Τα προσωπικά δεδομένα των υποκειμένων των δεδομένων συλλέγονται κατά την είσοδο/έξοδο στους επιτηρούμενους χώρους.
2. Τα δεδομένα αποθηκεύονται στον server του ΥΜΑ. 
3. Τα δεδομένα τηρούνται για μέγιστο χρονικό διάστημα δεκαπέντε (15) ημερών, μετά την πάροδο των οποίων διαγράφονται αυτόματα.
4. Σε περίπτωση κατά την οποία στο διάστημα των δεκαπέντε (15) ημερών διαπιστωθεί κάποιο περιστατικό σε χώρο ευθύνης του ΥΜΑ, απομονώνεται τμήμα του βίντεο και το αρχείο τηρείται διαβιβάζεται 
στις αστυνομικές, εισαγγελικές ή δικαστικές αρχές ή στον ενδιαφερόμενο τρίτο κατόπιν σχετικού αιτήματος, για την ικανοποίηση του οποίου λαμβάνεται γνωμοδότηση από τον Υπεύθυνο Προστασίας 
Δεδομένων. 
5. Σε περίπτωση που το περιστατικό αφορά σε χώρο ευθύνης του ΥΜΑ τηρείται για έναν (1) μήνα ακόμα σε χωριστό αρχείο (usb stick ή κάρτα μνήμης) και σε περίπτωση συμβάντος κατά τρίτου για τρεις (3) 
επιπλέον μήνες.

Αξιολόγηση : Αποδεκτό

Πώς ενημερώνονται τα υποκείμενα των δεδομένων σχετικά με την επεξεργασία;

Οι πληροφορίες παρέχονται στο υποκείμενο των δεδομένων δια ευδιάκριτων προειδοποιητικών πινακίδων/σημάνσεων για την λειτουργία συστημάτων βιντεοεπιτήρησης οι οποίες έχουν τοποθετηθεί σε 
όλα τα σημεία εντός των δομών Φιλοξενίας αλλά και περιμετρικά όπου υπάρχουν και λειτουργούν οι κάμερες του συστήματος Κένταυρος. Εκτός των επί τόπου ειδοποιήσεων, έχει υπάρξει δημοσίευση 
πολιτικής παρακολούθησης σε ηλεκτρονικά μέσα, ενημερωτικά φυλλάδια, παροχή αριθμού τηλεφώνου & διεύθυνσης ηλεκτρονικού ταχυδρομείου για περαιτέρω ερωτήσεις. Κατά το χρόνο σύνταξης της 
παρούσας μελέτης, υφίσταται ενημέρωση πρώτου επιπέδου των υποκειμένων των δεδομένων μέσω της ανάρτησης ενημερωτικών πινακίδων. Η ενημέρωση για την επεξεργασία δεδομένων προσωπικού 
χαρακτήρα μέσω συστήματος βιντεοεπιτήρησης σε δεύτερο επίπεδο διατίθεται μέσω του κωδικού QR ο οποίος είναι ενσωματωμένος στις ενημερωτικές πινακίδες. Με αυτό τον τρόπο διασφαλίζεται η 
δυνατότητα των υποκειμένων των δεδομένων να ασκήσουν το δικαίωμα πρόσβασης όπως αναλύεται κατωτέρω. Καθώς οι ενημερωτικές πινακίδες δεν έχουν τοποθετηθεί σε όλα τα επιτηρούμενα επίπεδα 
του κτιρίου, συνίσταται η τοποθέτησή τους στα σημεία όπου αυτές δεν υπάρχουν, για την πλήρη συμμόρφωση με το ισχύον κανονιστικό πλαίσιο.

Αξιολόγηση : Αποδεκτό

Πώς μπορούν τα υποκείμενα δεδομένων να ασκήσουν τα δικαιώματά τους πρόσβασης 
και φορητότητας προσωπικών δεδομένων;

• Τα υποκείμενα των δεδομένων μπορούν να ασκήσουν οποιοδήποτε δικαίωμα επιθυμούν επικοινωνώντας με τον Υπεύθυνο Προστασίας Δεδομένων (ΥΠΔ) του ΥΜΑ στο dpo@migration.gov.gr. Τόσο το 
σχετικό ενημερωτικό σημείωμα για τη χρήση συστήματος βιντεοεπιτήρησης, όσο και η Πολιτική Προστασίας Προσωπικών Δεδομένων του ΥΜΑ, τα οποία διατίθενται μέσω της επίσημης ιστοσελίδας του, 
περιλαμβάνουν τα στοιχεία επικοινωνίας του ΥΠΔ του Υπουργείου. 
• Έχουν τοποθετηθεί ενημερωτικές πινακίδες αναφορικά με τη λειτουργία του συστήματος βιντεοεπιτήρησης CCTV. 
• Το δικαίωμα φορητότητας δεν διατίθεται για αυτή την Επεξεργασία.

Αξιολόγηση : Αποδεκτό

Πώς μπορούν τα υποκείμενα δεδομένων να ασκήσουν τα δικαιώματά της διόρθωσης 
και διαγραφής;

• Τα υποκείμενα των δεδομένων μπορούν να ασκήσουν οποιοδήποτε δικαίωμα επιθυμούν επικοινωνώντας με τον Υπεύθυνο Προστασίας Δεδομένων του ΥΜΑ στο dpo@migration.gov.gr. Τόσο το σχετικό 
ενημερωτικό σημείωμα για τη χρήση συστήματος βιντεοεπιτήρησης, όσο και η Πολιτική Προστασίας Προσωπικών Δεδομένων, τα οποία διατίθενται μέσω της επίσημης ιστοσελίδας του, περιλαμβάνουν τα 
στοιχεία επικοινωνίας του ΥΠΔ του Υπουργείου. 
• Έχουν τοποθετηθεί ενημερωτικές πινακίδες αναφορικά με τη λειτουργία του συστήματος βιντεοεπιτήρησης CCTV. 

Αξιολόγηση : Αποδεκτό

Πώς μπορούν τα υποκείμενα δεδομένων να ασκήσουν τα δικαιώματά τους 
περιορισμού και εναντίωσης;

• Τα υποκείμενα των δεδομένων μπορούν να ασκήσουν οποιοδήποτε δικαίωμα επιθυμούν επικοινωνώντας με τον Υπεύθυνο Προστασίας Δεδομένων του ΥΜΑ στο dpo@migration.gov.gr. Τόσο το σχετικό 
ενημερωτικό σημείωμα για τη χρήση συστήματος βιντεοεπιτήρησης, όσο και η Πολιτική Προστασίας Προσωπικών Δεδομένων, τα οποία διατίθενται μέσω της επίσημης ιστοσελίδας του, περιλαμβάνουν τα 
στοιχεία επικοινωνίας του ΥΠΔ του Υπουργείου. 
• Έχουν τοποθετηθεί ενημερωτικές πινακίδες αναφορικά με τη λειτουργία του συστήματος βιντεοεπιτήρησης CCTV.

Αξιολόγηση : Αποδεκτό

Σε περίπτωση μεταφοράς δεδομένων εκτός της Ευρωπαϊκής Ένωσης, τα προσωπικά 
δεδομένα προστατεύονται επαρκώς;

Δεν πραγματοποιείται διαβίβαση σε τρίτες χώρες ή διεθνείς οργανισμούς. Αξιολόγηση : Αποδεκτό

Αντίγραφα ασφαλείας

Δεν τηρούνται αντίγραφα ασφαλείας. Κατ’ εξαίρεση, στις περιπτώσεις που σημειωθεί περιστατικό εις βάρος διαμενόντων στις Δομές Φιλοξενίας ή τρίτου και μόνο κατόπιν αιτήματος των δικαστικών, 
εισαγγελικών ή αστυνομικών αρχών, του θιγόμενου τρίτου ή του δράστη, η Γενική Διεύθυνση Πληροφορικής & Επικοινωνίων του ΥΜΑ ελέγχει και δίνει πρόσβαση στο εξουσιοδοτημένο για τη διαχείριση 
CCTV προσωπικό της ESA SECURITY Α.Ε. και εξαγωγή βιντεοληπτικού υλικού. Τα δεδομένα εξάγονται σε ένα (1) usb stick το οποίο παραδίδεται στις αρμόδιες αρχές ή στον αιτούντα τρίτο με την υπογραφή 
Πρωτοκόλλου Παραλαβής – Παράδοσης Υλικού Συστήματος Βιντεοεπιτήρησης. 
Συνεπώς, δεν εφαρμόζονται τα απαραίτητα τεχνικά και οργανωτικά μέτρα για τη διασφάλιση της διαθεσιμότητας των δεδομένων. 

Αξιολόγηση : Αποδεκτό

Συντήρηση

Τηρούνται τα απαραίτητα και προβλεπόμενα μέτρα για τη συντήρηση του τεχνολογικού υλικού του συστήματος CCTV. Πιο συγκεκριμένα, διεξάγεται έλεγχος και συντήρηση του τεχνολογικού υλικού σε 
τακτά χρονικά διαστήματα από την εκτελούσα την επεξεργασία εταιρεία ESA SECURITY Α.Ε. Δεν εμπλέκονται τρίτα μέρη στη συντήρηση του συστήματος πλην των εξουσιοδοτημένων υπαλλήλων του ΥΜΑ 
και της εκτελούσας την επεξεργασία εταιρείας ESA SECURITY A.E. για τις κάμερες οι οποίες βρίσκονται εγκατεστημένες στις δομές Φιλοξενίας. Σε περίπτωση που εξοπλισμός χρειαστεί να μεταφερθεί για 
επισκευή ή αντικατάσταση αυτός δεν φέρει δεδομένα εικόνας ή βίντεο.

Αξιολόγηση : Αποδεκτό

Ασφάλεια τεχνολογικού υλικού

Οι κάμερες στο εξωτερικό των κτιρίων είναι επιτοίχιες, τοποθετημένες με ασφαλή συνδεσμολογία και δεν είναι δυνατή η αφαίρεσή τους. 
Τα αρχεία καταγραφής  αποθηκεύονται στους σκληρούς δίσκους των καταγραφικών, τα οποία βρίσκονται σε racks στο data room του έκτου ορόφου του κτιρίου. Πρόσβαση στον όροφο έχουν μόνο 
εργαζόμενοι στην ΓΔΠΕ με ειδική προσωποποιημένη κάρτα εισόδου και η εταιρεία φύλαξης ενώ ως δεύτερο επίπεδο ασφάλειας υπάρχει και διαβάθμιση ως προς την πρόσβαση στο data room μόνο σε 
εξουσιοδοτημένους εργαζόμενους. Στο data room υπάρχει σύστημα πυρασφάλειας εντός του rack το οποίο στέλνει ειδοποιήσεις σε περιπτώσεις συμβάντος. Τέλος όταν έχουμε φυσική πρόσβαση στο rack, 
έρχεται και επιπρόσθετη ειδοποίηση με email σε επιλεγμένο προσωπικό. Δεν είναι δυνατή η πρόσβαση (φυσική ή ηλεκτρονική) στις κάμερες ή στο καταγεγραμμένο υλικό εκτός των εξουσιοδοτημένων 
εργαζομένων του ΥΜΑ και της Εκτελούσας την Επεξεργασία εταιρείας ESA SECURITY A.E.. 
Τα rack είναι κλειδωμένα και εφαρμόζεται κρυπτογράφηση του εσωτερικού σκληρού δίσκου σε καθένα από τα καταγραφικά με αποτέλεσμα τα δεδομένα να είναι μη αναγνώσιμα σε περίπτωση εξαγωγής 
από μη εξουσιοδοτημένο πρόσωπο. Επιπλέον, υπάρχει κωδικός για την πρόσβαση στα μηχανήματα. 
Στο data room υπάρχει σύστημα πυρασφάλειας.

Αξιολόγηση : Αποδεκτό



Κίνδυνοι – Αθέμιτη πρόσβαση στα δεδομένα - Ποιες θα μπορούσαν να είναι οι κύριες 
επιπτώσεις στα υποκείμενα των δεδομένων αν επερχόταν ο κίνδυνος;

Μη εγκεκριμένη κοινολόγηση των προσωπικών δεδομένων των υποκειμένων των δεδομένων, Αλλοίωση των προσωπικών δεδομένων, Καταστροφή/Διαγραφή των προσωπικών δεδομένων, Παράνομη 
Επεξεργασία.

Αξιολόγηση : Αποδεκτό

Κίνδυνοι – Αθέμιτη πρόσβαση στα δεδομένα - Ποιες είναι οι κύριες απειλές που θα 
μπορούσαν να οδηγήσουν στην επέλευση του κινδύνου;

Φυσική καταστροφή, Μη εξουσιοδοτημένη πρόσβαση, Τυχαία καταστροφή. Αξιολόγηση : Αποδεκτό

Κίνδυνοι – Αθέμιτη πρόσβαση στα δεδομένα - Ποιες είναι οι πηγές κινδύνου; Εσωτερικές ανθρώπινες πηγές, Εξωτερικές ανθρώπινες πηγές, Μη ανθρώπινες πηγές. Αξιολόγηση : Αποδεκτό

Κίνδυνοι – Αθέμιτη πρόσβαση στα δεδομένα - Ποια από τα εντοπισθέντα μέτρα 
συμβάλλουν στην αντιμετώπιση του κινδύνου;

Συντήρηση, Ασφάλεια τεχνολογικού υλικού, Έλεγχος φυσικής πρόσβασης. Αξιολόγηση : Αποδεκτό

Κίνδυνοι – Αθέμιτη πρόσβαση στα δεδομένα - Πώς υπολογίζετε τη σοβαρότητα του 
κινδύνου, ειδικά ανάλογα με τις πιθανές επιπτώσεις και τα προγραμματισμένα μέτρα;

Αμελητέα. Τα υποκείμενα δεδομένων είτε δεν θα επηρεαστούν είτε ενδέχεται να αντιμετωπίσουν μερικές ενοχλήσεις, τις οποίες θα ξεπεράσουν χωρίς κανένα πρόβλημα. Αξιολόγηση : Αποδεκτό

Κίνδυνοι – Αθέμιτη πρόσβαση στα δεδομένα - Πώς υπολογίζετε την πιθανότητα του 
κινδύνου, ειδικά ανάλογα με τις πιθανές επιπτώσεις και τα προγραμματισμένα μέτρα;

Αμελητέα. Λαμβάνοντας υπόψη τις επιλεγμένες πηγές κινδύνου, η απειλή φαίνεται πολύ δύσκολα υλοποιήσιμη. Κρυπτογραφούνται τα δεδομένα βιντεοεπιτήρησης στα καταγραφικά. Αξιολόγηση : Αποδεκτό

Κίνδυνοι – Ανεπιθύμητη τροποποίηση των δεδομένων - Ποιες θα μπορούσαν να είναι 
οι κύριες επιπτώσεις στα υποκείμενα των δεδομένων σε περίπτωση επέλευσης του 
κινδύνου;

Αλλοίωση των προσωπικών δεδομένων. Αξιολόγηση : Αποδεκτό

Κίνδυνοι – Ανεπιθύμητη τροποποίηση των δεδομένων - Ποιες είναι οι κύριες απειλές 
που θα μπορούσαν να οδηγήσουν στην επέλευση του κινδύνου;

Τυχαία καταστροφή, Φυσική καταστροφή, Μη εξουσιοδοτημένη πρόσβαση. Αξιολόγηση : Αποδεκτό

Κίνδυνοι – Ανεπιθύμητη τροποποίηση των δεδομένων - Ποιες είναι οι πηγές κινδύνου; Εξωτερικές ανθρώπινες πηγές, Εσωτερικές ανθρώπινες πηγές, Μη ανθρώπινες πηγές. Αξιολόγηση : Αποδεκτό

Κίνδυνοι – Ανεπιθύμητη τροποποίηση των δεδομένων - Ποια από τα προσδιορισθέντα 
μέτρα συμβάλλουν στην αντιμετώπιση του κινδύνου;

Συντήρηση, Έλεγχος φυσικής πρόσβασης, Ασφάλεια τεχνολογικού υλικού. Αξιολόγηση : Αποδεκτό

Κίνδυνοι – Ανεπιθύμητη τροποποίηση των δεδομένων - Πώς εκτιμάτε τη σοβαρότητα 
του κινδύνου, ιδίως ανάλογα με τις πιθανές επιπτώσεις και τα προγραμματισμένα 
μέτρα;

Αμελητέα. Τα υποκείμενα δεδομένων είτε δεν θα επηρεαστούν είτε ενδέχεται να αντιμετωπίσουν μερικές ενοχλήσεις, τις οποίες θα ξεπεράσουν χωρίς κανένα πρόβλημα. Αξιολόγηση : Αποδεκτό

Κίνδυνοι – Ανεπιθύμητη τροποποίηση των δεδομένων - Πώς εκτιμάτε την πιθανότητα 
του κινδύνου, ιδίως σε σχέση με τις απειλές, τις πηγές κινδύνου και τα 
προγραμματισμένα μέτρα;

Αμελητέα. Λαμβάνοντας υπόψη τις επιλεγμένες πηγές κινδύνου η απειλή φαίνεται δυσχερώς υλοποιήσιμη. Κρυπτογραφούνται τα δεδομένα βιντεοεπιτήρησης στο καταγραφικό. Αξιολόγηση : Αποδεκτό

Κίνδυνοι – Ανεπιθύμητη τροποποίηση των δεδομένων - Πώς υπολογίζετε την 
πιθανότητα του κινδύνου, ειδικά ανάλογα με τις πιθανές επιπτώσεις και τα 
προγραμματισμένα μέτρα;

Αμελητέα. Λαμβάνοντας υπόψη τις επιλεγμένες πηγές κινδύνου, η απειλή φαίνεται πολύ δύσκολα υλοποιήσιμη. Κρυπτογραφούνται τα δεδομένα βιντεοεπιτήρησης στα καταγραφικά. Αξιολόγηση : Αποδεκτό

Κίνδυνοι – Εξαφάνιση δεδομένων - Ποιες θα μπορούσαν να είναι οι κύριες επιπτώσεις 
στα υποκείμενα των δεδομένων σε περίπτωση επέλευσης του κινδύνου;

Καταστροφή των προσωπικών δεδομένων. Αξιολόγηση : Αποδεκτό

Κίνδυνοι – Εξαφάνιση δεδομένων - Ποιες είναι οι κύριες απειλές που θα μπορούσαν να 
οδηγήσουν στην επέλευση του κινδύνου;

Τυχαία καταστροφή, Φυσική καταστροφή, Μη εξουσιοδοτημένη πρόσβαση. Αξιολόγηση : Αποδεκτό

Κίνδυνοι – Εξαφάνιση δεδομένων - Ποιες είναι οι πηγές κινδύνου; Εξωτερικές ανθρώπινες πηγές, Εσωτερικές ανθρώπινες πηγές, Μη ανθρώπινες πηγές. Αξιολόγηση : Αποδεκτό

Κίνδυνοι – Εξαφάνιση δεδομένων - Ποια από τα προσδιορισθέντα μέτρα συμβάλλουν 
στην αντιμετώπιση του κινδύνου;

Συντήρηση, Ασφάλεια τεχνολογικού υλικού, Έλεγχος φυσικής πρόσβασης. Αξιολόγηση : Αποδεκτό

Κίνδυνοι – Εξαφάνιση δεδομένων - Πώς εκτιμάτε τη σοβαρότητα του κινδύνου, ιδίως 
ανάλογα με τις πιθανές επιπτώσεις και τα προγραμματισμένα μέτρα;

Αμελητέα. Τα υποκείμενα δεδομένων είτε δεν θα επηρεαστούν είτε ενδέχεται να αντιμετωπίσουν μερικές ενοχλήσεις, τις οποίες θα ξεπεράσουν χωρίς κανένα πρόβλημα. Αξιολόγηση : Αποδεκτό

Κίνδυνοι – Εξαφάνιση δεδομένων - Πώς εκτιμάτε την πιθανότητα του κινδύνου, ιδίως 
σε σχέση με τις απειλές, τις πηγές κινδύνου και τα προγραμματισμένα μέτρα;

Περιορισμένη. Λαμβάνοντας υπόψη τις επιλεγμένες πηγές κινδύνου φαίνεται υλοποιήσιμη. Αξιολόγηση : Αποδεκτό



Εκτίμηση Αντικτύπου

Α/Α Πυλώνας Ερώτηση Απάντηση Κίνδυνος

Περιγραφή Κινδύνου 
(λ.χ. παράνομη πρόσβαση, 

ανεπιθύμητη μεταβολή και απώλεια 
δεδομένων)

Περιγραφή Διαχείρισης 
Υφιστάμενου Κινδύνου

Αξιολόγηση 
Διαχείρισης 

Υφιστάμενου Κινδύνου
Πιθανότητα Επίπτωση Επίπεδο Κινδύνου Απαιτούμενη Ενέργεια Περιγραφή Ενέργειας Υπεύθυνος Υλοποίησης Προθεσμία για την 

ολοκλήρωση της ενέργειας

1.1 Ροή δεδομένων Ποιο νομικό πρόσωπο είναι ο υπεύθυνος 
επεξεργασίας;

Υ.Μ.Α. - ΥΠ.Υ.Τ. - Γενική Διεύθυνση Πληροφορικής & 
Επικοινωνίων του ΥΜΑ 

1.2 Ροή δεδομένων
Παρέχουν τρίτα μέρη υπηρεσίες σε σχέση 
με τη ροή δεδομένων (τεχνική υποστήριξη, 
φύλαξη αρχείων κοκ);

Τεχνική υποστήριξη πληροφοριακής υποδομής και 
χειριστές συστήματος

1.3 Ροή δεδομένων Πού τηρούνται τα δεδομένα που 
παράγονται για τον σκοπό επεξεργασίας;

Αποθηκεύονται στο κεντρικό πληροφοριακό κέντρο στα 
συστήματα καταγραφής εικόνας και στο cloud για 
redundancy στον replication server)

1.4 Ροή δεδομένων Υπάρχουν αυτόματες αλληλεπιδράσεις με 
άλλα συστήματα; Ναι βάσει απαιτήσεων και επιχειρησιακών σεναρίων

1.5 Ροή δεδομένων Σε ποια νομική οντότητα ανήκει η υποδομή 
και ο υλικοτεχνικός εξοπλισμός "hardware"; Στο Υ.Μ.Α

1.6 Ροή δεδομένων Τα δεδομένα είναι διαθέσιμα ευρέως μέσα 
στην Εταιρεία;

Είναι προσβάσιμα από κατάλληλα εξουδιοδοτημένο 
προσωπικό και τους χειριστές με διαβαθμίσεις χρηστών και 
κωδικούς ασφαλείας προσβάσεως στην εφαρμογή

2.1

Ειδικές κατηγορίες 
δεδομένων 
προσωπικού 
χαρακτήρα και 
ευάλωτα 
υποκείμενα

Επεξεργάζεστε ειδικές κατηγορίες 
δεδομένων ή πληροφορίες που 
αναφέρονται σε ποινικά αδικήματα/ 
καταδίκες; Εάν ναι, ποιες;

Δεν υπάρχει τέτοιου είδους επεξεργασία

2.2

Ειδικές κατηγορίες 
δεδομένων 
προσωπικού 
χαρακτήρα και 
ευάλωτα 
υποκείμενα

Συμπληρώνεται μόνο εάν η απάντηση 
στο 2.1 είναι "ΝΑΙ".
Ποια είναι η νομική βάση για την 
επεξεργασία των δεδομένων ειδικής 
κατηγορίας (λ.χ. συγκατάθεση, έννομο 
συμφέρον κοκ);

Δεν είναι εφαρμόσιμο

2.3

Ειδικές κατηγορίες 
δεδομένων 
προσωπικού 
χαρακτήρα και 
ευάλωτα 
υποκείμενα

Τα υποκείμενα ανήκουν σε ευπαθείς 
ομάδες (λ.χ. ανήλικοι, άτομα με αναπηρίες) 
ή μειονότητες ή εργαζόμενοι στη Εταιρεία;

Ανήλικοι ή σε ορισμένες περιπτώσεις άτομα με αναπηρίες

3.1 Νομιμότητα 
επεξεργασίας

Μπορείτε να περιγράψετε τις κατηγορίες 
δεδομένων που επεξεργάζεστε;

Φυσικά χαρακτηριστικά των κινούμενων στο χώρο 
παρακολούθησης, ανάλυση συμπεριφοράς και ήχος.

3.2 Νομιμότητα 
επεξεργασίας

Από πού προέρχονται τα δεδομένα 
προσωπικού χαρακτήρα (λ.χ. από το 
υποκείμενο ή από τρίτα μέρη);

Από τα υποκείμενα.

3.3 Νομιμότητα 
επεξεργασίας

Συμπληρώνεται μόνο εάν από το 3.2 
προέκυψε ότι τα δεδομένα προέρχονται 
(και) από τρίτα μέρη. 

Εφόσον τα δεδομένα συλλέγονται από 
τρίτα μέρη (πχ. συλλογή δεδομένων από 
internet ή ICAP ή δεδομένα δικαιούχου / 
μετόχου εταιρείας από εκπρόσωπο 
εταιρείας), τα υποκείμενα είναι ενήμερα για 
την επεξεργασία;

Βάσει της σχετικής νομοθεσίας.

3.4 Νομιμότητα 
επεξεργασίας

Μπορείτε να περιγράψετε τις κατηγορίες 
και τον αριθμό των υποκειμένων (λ.χ. 
εργαζόμενοι, πελάτες, προμηθευτές κοκ);

Κινούμενοι στους σχετικούς χώρους.

3.5 Νομιμότητα 
επεξεργασίας

Ποια είναι η νομική βάση για την 
επεξεργασία των δεδομένων (λ.χ. 
συγκατάθεση, εκτέλεση σύμβασης κοκ); Εκπλήρωση καθήκοντος που εκτελείται προς το δημόσιο συμφέ         

4.1 Σκοπός 
επεξεργασίας

Τα δεδομένα που επεξεργάζονται για το 
συγκεκριμένο σκοπό επεξεργασίας, για τον 
οποίο πραγματοποιείται εκτίμηση 
αντικτύπου (DPIA), χρησιμοποιούνται και 
για περαιτέρω σκοπούς επεξεργασίας?

Ο σκοπός της επεξεργασίας είναι αποκλειστικά η 
προστασία προσώπων και αγαθών εντός των 
εγκαταστάσεων καθώς και η συγκέντρωση αποδεικτικού 
υλικού για την έγερση ή υποστήριξη αξιώσεων ενώπιον των 
δικαστηρίων και των αρχών. Η επεξεργασία είναι 
απαραίτητη βάσει των εννόμων συμφερόντων που 
επιδιώκει το Υ.Μ.Α. ως υπεύθυνος επεξεργασίας (άρθρο 6 
παρ. 1. στ ΓΚΠΔ). 

Ο σκοπός θα πρέπει να είναι ρητός, ήτοι να καταγραφεί στις 
ενημερωτικές πινακίδες που οφείλει να τοποθετήσει ο 
υπεύθυνος επεξεργασίας. "Δεν χρησιμοποιούνται για άλλο 
σκοπό πέρα από το συγκεκριμένο σκοπό επεξεργασίας"

4.2 Σκοπός 
επεξεργασίας

Συμπληρώνεται μόνο εάν από το 4.1 
προέκυψε ότι υπάρχουν περαιτέρω 
σκοποί επεξεργασίας.

Έχει διασφαλίσει η Εταιρεία ότι οι νέοι 
σκοποί είναι σύννομοι με τον ΓΚΠΔ;

Δεν είναι εφαρμόσιμο

4.3 Σκοπός 
επεξεργασίας

Συμπληρώνεται μόνο εάν από το 4.1 
προέκυψε ότι υπάρχουν περαιτέρω 
σκοποί επεξεργασίας.

Οι νέοι σκοποί της επεξεργασίας μπορεί να 
επιτευχθούν και με ανωνυμοποιημένα ή 
ψευδωνυμοποιημένα δεδομένα;

Δεν είναι εφαρμόσιμο

4.4 Σκοπός 
επεξεργασίας

Η συγκεκριμένη διαδικάσια 
συμπεριλαμβάνεται στο αρχείο 
δραστηριοτήτων (data register);

Προβλέπεται να υπάρξει με τη λειτουργία της υπηρεσίας

5.1 Διαχείριση τρίτων 
μερών

Εμπλέκονται τρίτα μέρη στην επεξεργασία 
(αποστολή από τη μονάδα που 
επεξεργάζεται τα δεδομένα απευθείας σε 
εξωτερικό συνεργάτη, λ.χ. εκτελούντες της 
επεξεργασία); Εάν ναι, περιγράψετε τη 
φύση των παρεχόμενων υπηρεσιών.

Στο βαθμό που είναι απαραίτητο για την υλοποίηση του 
σκοπού της επεξεργασίας, πρόσβαση στα προσωπικά  
δεδομένα έχει ο εκτελών την επεξεργασία (π.χ.  εταιρεία 
φύλαξης) με τον οποία συνεργαζεται το Υπουργείο για την 
εκπλήρωση των σκοπών της παρούσας. Σημειωτέον, θα 
πρέπει να  υπογραφεί σύμβαση για την επεξεργασία 
προσωπικών δεδομένων (data processing agreement) 
μεταξύ του εκτελούντος την επεξεργασία και του 
Υπουργείου. Το υλικό βιντεοπαρακολούθησης ενδέχεται να 
διαβιβασθεί σε οποιαδήποτε άλλη διοικητική, δικαστική ή 
δημόσια αρχή ή γενικά νομικό ή φυσικό πρόσωπο προς το 
οποίο ενδέχεται βάσει νόμου ή δικαστικής απόφασης, να 
απορρέει σχετική υποχρέωση ή δικαίωμά μας να 
ανακοινώνει τέτοια δεδομένα.

5.2 Διαχείριση τρίτων 
μερών

Εάν η απάντηση στο 5.1 είναι "Όχι", 
παρακαλούμε προχωρήστε στο 6.1. 

Τι δικαιώματα δίνονται στα τρίτα μέρη; (λ.χ. 
ανάγνωση, τροποποίησης, διαγραφής);

Ανάγνωση μόνο κατά τη διάρκεια της υποστήριξης

5.3 Διαχείριση τρίτων 
μερών Υπάρχουν συμβάσεις με τα τρίτα μέρη; Βλπ απάντηση 5.1

5.4 Διαχείριση τρίτων 
μερών

Υπάρχουν όροι στις σχετικές συμβάσεις για 
την προστασία των δεδομένων των 
υποκειμένων από τα τρίτα μέρη;

Βλπ απάντηση 5.1

5.5 Διαχείριση τρίτων 
μερών

Τα υποκείμενα ενημερώνονται για την 
εμπλοκή τρίτων μερών; Βλπ απάντηση 5.1

1. Θα πρέπει να  υπογραφεί 
σύμβαση για την επεξεργασία 
προσωπικών δεδομένων (data 
processing agreement) μεταξύ της 
ESA και της Εταιρείας και σύμβαση 
μεταξύ της Εταιρείας και του 
υπουργείου αναφορικά με την από 
κοινού ευθύνη για το CCTV.

Υπεύθυνος Υλοποίησης 31/12/2021

1. Θα πρέπει να  υπογραφεί σύμβαση για 
την επεξεργασία προσωπικών δεδομένων 
(data processing agreement) μεταξύ της 
ESA και της Εταιρείας και σύμβαση μεταξύ 
της Εταιρείας και του υπουργείου αναφορικά 
με την από κοινού ευθύνη για το CCTV.

3 - Ελέγξιμη 
επίπτωση 4.2Κανονιστικός κίνδυνος έναντι του ΓΚΠΔ

Μη εφαρμόσιμο

Μη εφαρμόσιμοΜη εφαρμόσιμο Μη εφαρμόσιμο Μη εφαρμόσιμο

Μη εφαρμόσιμο

Μη εφαρμόσιμο

Μη εφαρμόσιμο

Μη εφαρμόσιμο Μη εφαρμόσιμο Μη εφαρμόσιμο

3 - Είναι πιθανό να 
συμβεί

Μη εφαρμόσιμο Μη εφαρμόσιμο

Μη εφαρμόσιμο

Μη εφαρμόσιμο

Μη εφαρμόσιμο

Μη εφαρμόσιμοΜη εφαρμόσιμοΜη εφαρμόσιμο

Μη εφαρμόσιμοΜη εφαρμόσιμο

Μη εφαρμόσιμο

Ανάλυση Κινδύνου Πλάνο αντιμετώπισης κινδύνου

Μη εφαρμόσιμοΜη εφαρμόσιμο Μη εφαρμόσιμο

Μη εφαρμόσιμοΜη εφαρμόσιμο Μη εφαρμόσιμο

Μη εφαρμόσιμοΜη εφαρμόσιμο

Όχι

Μη εφαρμόσιμοΌχι Μη εφαρμόσιμοΜη εφαρμόσιμο

Μη εφαρμόσιμο Μη εφαρμόσιμο

Αναφορά σε 
Άρθρο ΓΚΠΔ

Άρθρο 6

Άρθρο 9, 10

Μη εφαρμόσιμο

Μη εφαρμόσιμο

Μη εφαρμόσιμοΜη εφαρμόσιμο

Μη εφαρμόσιμο

Σύμβαση υπό διαβούλευση 
μεταξύ των εμπλεκόμενων 
μερών

4 - Υπάρχει 
περιορισμένος έλεγχος 

επί του κινδύνου

Όχι

Όχι

Ερωτηματολόγιο

Κριτήρια Αξιολόγησης Αντικτύπου Εκπληρούμενα Κριτήρια 
Αντικτύπου

Ο αντίκτυπος σε αυτό τον πυλώνα θα μπορούσε να 
θεωρηθεί ως υψηλού κινδύνου σε περίπτωση που:

- υπάρχουν άνω του ενός υπεύθυνοι επεξεργασίας,
- τα δεδομένα τηρούνται σε χώρες εκτός ΕΟΧ, ή 
- τα δεδομένα είναι ευρέως προσβάσιμα

Άρθρο 5

Άρθρα 25, 26, 28, 
44 επ.

Άρθρα 26, 28, 82 Ναι

Ο αντίκτυπος σε αυτό τον πυλώνα θα μπορούσε να 
θεωρηθεί ως υψηλού κινδύνου σε περίπτωση που 
τα δεδομένα προσωπικού χαρακτήρα τυγχάνουν 
επεξεργασίας και για άλλους σκοπούς πέραν του 
αρχικού, εφόσον αυτοί είναι ασύμβατοι με τον 
αρχικό. 

Οποιαδήποτε παραβίαση της αρχής του 
"περιορισμού του σκοπού", δηλαδή της αρχής ότι 
τα προσωπικά δεδομένα δεν πρέπει να υπόκεινται 
σε επεξεργασία για άλλους σκοπούς από τους 
αρχικούς συνιστά προσβολή της προσωπικότητας, 
καθώς κάθε επιπλέον και μη δικαιολογημένη 
χρήση των δεδομένων έρχεται σε σύγκρουση με 
την αρχική βούληση του υποκειμένου.
Επίσης, σύμφωνα με το Άρθρο 4 της Οδηγίας 
ΑΠΔΠΧ 1/2011, ο αντίκτυπος σε αυτό τον πυλώνα 
θα μπορούσε να θεωρηθεί ως υψηλού κινδύνου σε 
περίπτωση που τα σηµεία εγκατάστασης των 
καµερών και ο τρόπος λήψης των δεδοµένων δεν 
προσδιορίζονται µε τέτοιο τρόπο, ώστε τα 
δεδοµένα που συλλέγονται να µην είναι 
περισσότερα από όσα είναι απολύτως αναγκαία για 
την εκπλήρωση του σκοπού της επεξεργασίας και 
έτσι μπορεί να θίγονται τα θεµελιώδη δικαιώµατα 
των προσώπων που ευρίσκονται στο χώρο που 
επιτηρείται και να παραβιάζεται αυτό το οποίο 
µπορεί να θεωρηθεί ως «νόµιµη προσδοκία 
κάποιου βαθµού προστασίας της ιδιωτικής ζωής» 
σε κάποιον χώρο.

Ο αντίκτυπος σε αυτό τον πυλώνα θα μπορούσε να 
θεωρηθεί ως υψηλού κινδύνου σε περίπτωση που 
λαμβάνει χώρα:

- μη ενημέρωση υποκειμένου σε περίπτωση 
συλλογής δεδομένων από τρίτα μέρη, ή
- έλλειψη/ μη προσδιορισμός νομικής βάσης
η εγκατάσταση συστήματος βιντεοεπιτήρησης για 
παραβάσεις ήσσονος σημασίας, π.χ. για την ρίψη 
απορριµάτων σε δηµόσιους χώρους του δομών 
φιλοξενίας, φθορά κρατικής περιουσίας, 
υγειονομικές παραβάσεις (π.χ. δημόσια ούρηση)

Ο αντίκτυπος σε αυτό τον πυλώνα θα μπορούσε να 
θεωρηθεί ως υψηλού κινδύνου σε περίπτωση που:
- δίνονται στους υπεργολάβους/συνεργάτες 
αυξημένα δικαιώματα επεξεργασίας,
- δεν συνάπτονται έγγραφες συμβάσεις μαζί τους,
- δεν υπάρχουν όροι στις σχετικές συμβάσεις για 
την προστασία των δεδομένων των υποκειμένων 
από τα τρίτα μέρη,
- τα υποκείμενα δεν ενημερώνονται για την 
εμπλοκή των υπεργολάβων/συνεργατών,
- δεν υπάρχει έλεγχος της επεξεργασίας που 
γίνεται από τους υπεργολάβους/συνεργάτες,
- δεν έχουν συμπεριληφθεί κριτήρια προστασίας 
προσωπικών δεδομένων στην αξιολόγηση των 
υπεργολάβων/συνεργατών.

Μη εφαρμόσιμο

Ο αντίκτυπος σε αυτό τον πυλώνα θα μπορούσε να 
θεωρηθεί ως υψηλού κινδύνου σε περίπτωση που 
δεν υπάρχει η απαραίτητη νομική βάση για τις 
ειδικές κατηγορίες δεδομένων (λ.χ. ρητή 
συγκατάθεση) ή εάν όλα τα υποκείμενα ανήκουν σε 
ευπαθείς ομάδες, και δεν έχει οριστεί η νομική 
βάση.

Μη εφαρμόσιμο

Μη εφαρμόσιμο

Μη εφαρμόσιμο

- Δεν υπάρχουν όροι στις 
σχετικές συμβάσεις για την 
προστασία των δεδομένων των 
υποκειμένων από τα τρίτα μέρη,
- τα υποκείμενα δεν 
ενημερώνονται για την εμπλοκή 
των υπεργολάβων/συνεργατών, 
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5.6 Διαχείριση τρίτων 
μερών

Η Εταιρεία έχει διαδικασία να ελέγχει την 
επεξεργασία που γίνεται από τρίτα μέρη; Βλπ απάντηση 5.1

5.7 Διαχείριση τρίτων 
μερών

Έχει αξιολογηθεί η ικανότητα των τρίτων 
μερών να προστατεύουν τα δεδομένα 
προσωπικού χαρακτήρα;

Βλπ απάντηση 5.1

6.1
Διαχείριση 
διασυνοριακών 
διαβιβάσεων

Τα δεδομένα διαβιβάζονται εκτός ΕΟΧ; 
(αποστολή από τη μονάδα που 
επεξεργάζεται τα δεδομένα, απευθείας σε 
οργανισμό εκτός ΕΟΧ)

Όχι

6.2
Διαχείριση 
διασυνοριακών 
διαβιβάσεων

Εάν η απάντηση στο 6.1 είναι "Όχι", 
παρακαλούμε προχωρήστε στο 7.1. 

Σε ποιες χώρες διαβιβάζονται εκτός ΕΟΧ;

Μη εφαρμόσιμο

6.3
Διαχείριση 
διασυνοριακών 
διαβιβάσεων

Η Εταιρεία έχει μηχανισμούς για την 
διασφάλιση της νομιμότητας διαβίβασης 
των δεδομένων (λχ. Εταιρικοί δεσμευτικοί 
κανόνες ή EU Model Clauses);

Μη εφαρμόσιμο

6.4
Διαχείριση 
διασυνοριακών 
διαβιβάσεων

Πώς διασφαλίζεται η νομιμότητα 
διαβίβασης των δεδομένων; Μη εφαρμόσιμο

7.1
Κατάρτιση προφίλ -
Αυτοματοποιήμενη 
λήψη αποφάσεων

Τα υποκείμενα υπόκεινται σε κατάρτιση 
προφίλ ή σε διαδικασία 
αυτοματοποιημένης λήψης αποφάσεων; 
Εάν ναι, περιγράψετε τους ακριβείς 
σκοπούς επεξεργασίας.

Όχι

7.2
Κατάρτιση προφίλ -
Αυτοματοποιήμενη 
λήψη αποφάσεων

Συμπληρώνεται μόνο εάν από το 7.1 
προέκυψε ότι τα υποκείμενα υπόκεινται 
σε κατάρτιση προφίλ ή σε διαδικασία 
αυτοματοποιημένης λήψης αποφάσεων.

Έχουν ενημερωθεί τα υποκείμενα 
αναφορικά με την κατάρτιση προφίλ ή τη 
λήψη αποφάσεων επί τη βάσει 
αυτοματοποιημένης διαδικασίας; 

Μη εφαρμόσιμο

7.3
Κατάρτιση προφίλ -
Αυτοματοποιήμενη 
λήψη αποφάσεων

Συμπληρώνεται μόνο εάν από το 7.1 
προέκυψε ότι τα υποκείμενα υπόκεινται 
σε κατάρτιση προφίλ ή σε διαδικασία 
αυτοματοποιημένης λήψης αποφάσεων.

Έχει παρασχεθεί στα υποκείμενα δικαίωμα 
εναντίωσης αναφορικά με την κατάρτιση 
προφίλ ή τη λήψη αποφάσεων επί τη βάσει 
αυτοματοποιημένης διαδικασίας; 
Στην περίπτωση της αυτοματοποιημένης 
λήψης αποφάσεων συντρέχει μια από τις 
εξαιρέσεις ήτοι:
- η απόφαση είναι αναγκαία για την σύναψη 
ή την εκτέλεση σύμβασης μεταξύ του 
υποκειμένου και της Εταιρείας, ή
- η απόφαση επιτρέπεται από το 
Ευρωπαϊκό ή Εθνικό Δίκαιο, ή
- η απόφαση βασίζεται στη ρητή 
συγκατάθεση του υποκειμένου.

Μη εφαρμόσιμο

7.4
Κατάρτιση προφίλ -
Αυτοματοποιήμενη 
λήψη αποφάσεων

Υπόκεινται τα δεδομένα σε τεχνικές 
ανάλυσης δεδομένων; Εάν ναι περιγράψετε 
τις σχετικές διαδικασίες.

Μη εφαρμόσιμο

8.1 Δικαιώματα 
υποκειμένων

Τα υποκείμενα ενημερώνονται με τις 
απαιτούμενες πληροφορίες για την 
επεξεργασία των δεδομένων προσωπικού 
χαρακτήρα που τους αφορούν;

Όχι, θα πρέπει να τοποθετηθούν κατάλληλες ενημερωτικές 
σημάνσεις για το CCTV, σύμφωνα με την οδηγίες της 
ΑΠΔΠΧ και των απαιτήσεων της ελληνικής και της 
Ευρωπαϊκής νομοθεσίας. Επίσης μία λεπτομερής 
ενημέρωση για την προστασία των δεδομένων (privacy 
notice) σχετικά με το σύστημα CCTV πρέπει να καταγραφεί 
και να είναι διαθέσιμη στο χώρο.

8.2 Δικαιώματα 
υποκειμένων

Συμπληρώνεται μόνο εάν από το 8.1 
προέκυψε ότι τα υποκείμενα 
ενημερώνονται για την επεξεργασία.

Πώς ενημερώνονται τα υποκείμενα για την 
επεξεργασία των δεδομένων προσωπικού 
χαρακτήρα που τους αφορούν (λ.χ. έντυπα, 
intranet, e-mail, αλληλογραφία);

Μη εφαρμόσιμο

8.3 Δικαιώματα 
υποκειμένων

Συμπληρώνεται μόνο εάν από το 8.1 
προέκυψε ότι τα υποκείμενα 
ενημερώνονται για την επεξεργασία.

Για ποια στοιχεία αναφορικά με την 
επεξεργασία ενημερώνονται τα υποκείμενα 
(λ.χ. για τους σκοπούς, για το χρονικό 
διάστημα τήρησης των δεδομένων);

Μη εφαρμόσιμο

8.4 Δικαιώματα 
υποκειμένων

Η Εταιρεία διασφαλίζει ότι τα υποκείμενα 
μπορούν να εξασκούν τα δικαιώματά τους 
αναφορικά με τα δεδομένα του που 
επεξεργάζονται τρίτα μέρη;

Μη εφαρμόσιμο

8.5 Δικαιώματα 
υποκειμένων

Ο οργανισμός διασφαλίζει ότι τα 
υποκείμενα μπορούν να εξασκήσουν το 
δικαίωμα πρόσβασης στα δεδομένα 
προσωπικού χαρακτήρα που τους 
αφορούν;

Ο Οργανισμός θα πρέπει να υιοθετήσει και να εφαρμόσει 
«Διαδικασία Διαχείρισης Αιτημάτων Υποκειμένων» για την 
εξασφάλιση του αποτελεσματικού χειρισμού των αιτημάτων 
διόρθωσης, διαγραφής, εναντίωσης και περιορισμού της 
επεξεργασίας σύμφωνα με τις διατάξεις του ΓΚΠΔ για τα 
υποκείμενα των δεδομένων που αφορά η εν λόγω 
επεξεργασία.
Eπίσης, αξίζει να σημειωθεί ότι η εταιρεία διαχείρισης 
σημάτων και το υπουργείο μολονότι φαίνεται να 
λειτουργούν ως από κοινού Υπεύθυνοι Επεξεργασίας 
αναφορικά με τη διαχείριση του CCTV, δεν έχουν συνάψει 
σύμβαση σύμφωνα με τις απαιτήσεις του άρθρου 26 ΓΚΠΔ, 
στην οποία θα πρέπει να καθορίζονται με διαφανή τρόπο οι 
αντίστοιχες ευθύνες τους για συμμόρφωση προς τις 
υποχρεώσεις που απορρέουν από τον ΓΚΠΔ, ιδίως όσον 
αφορά την άσκηση των δικαιωμάτων των υποκειμένων των 
δεδομένων.

8.6 Δικαιώματα 
υποκειμένων

Ο οργανισμός διασφαλίζει ότι τα 
υποκείμενα μπορούν να εξασκήσουν το 
δικαίωμα διόρθωσης των δεδομένων 
προσωπικού χαρακτήρα που τους 
αφορούν;

Βλπ απάντηση 8.5

8.7 Δικαιώματα 
υποκειμένων

Ο οργανισμός διασφαλίζει ότι τα 
υποκείμενα μπορούν να εξασκήσουν το 
δικαίωμα διαγραφής δεδομένων 
προσωπικού χαρακτήρα που τους 
αφορούν;

Βλπ απάντηση 8.5
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Κανονιστικός κίνδυνος έναντι του ΓΚΠΔ

- η Εταιρεία δεν διασφαλίζει ότι 
τα υποκείμενα μπορούν να 
εξασκήσουν τα δικαιώματά τους.
- τα υποκείμενα δεν έχουν 
ενημερωθεί επαρκώς για την 
επεξεργασία των δεδομένων 
τους.

Ναι

     

3 - Ο κίνδυνος βρίσκεται 
υπό έλεγχο αλλά όχι 
πλήρως διαχειρίσιμο

3 - Είναι πιθανό να 
συμβεί

Μη εφαρμόσιμο Μη εφαρμόσιμο

Μη εφαρμόσιμο Μη εφαρμόσιμοΜη εφαρμόσιμο

2. Πρέπει να τοποθετηθούν 
κατάλληλες ενημερωτικές σημάνσεις 
για το CCTV, σύμφωνα με την 
οδηγίες της ΑΠΔΠΧ και των 
απαιτήσεων της ελληνικής και της 
Ευρωπαϊκής νομοθεσίας.
3. Μία λεπτομερής ενημέρωση για 
την προστασία των δεδομένων 
(privacy notice) σχετικά με το 
σύστημα CCTV πρέπει να 
καταγραφεί και να είναι διαθέσιμη σε 
όλους τους χώρους υποδοχής.

2. Πρέπει να τοποθετηθούν κατάλληλες 
ενημερωτικές σημάνσεις για το CCTV, 
σύμφωνα με την οδηγίες της ΑΠΔΠΧ και των 
απαιτήσεων της ελληνικής και της 
Ευρωπαϊκής νομοθεσίας.
3. Μία λεπτομερής ενημέρωση για την 
προστασία των δεδομένων (privacy notice) 
σχετικά με το σύστημα CCTV πρέπει να 
καταγραφεί και να είναι διαθέσιμη σε όλους 
τους χώρους υποδοχής.

4.43 - Ελέγξιμη 
επίπτωση

Μη εφαρμόσιμο Μη εφαρμόσιμο

Μη εφαρμόσιμο

Μη εφαρμόσιμο

Μη εφαρμόσιμοΜη εφαρμόσιμο Μη εφαρμόσιμο

Μη εφαρμόσιμο

Μη εφαρμόσιμο

Μη εφαρμόσιμο

Μη εφαρμόσιμο

Οι παρακάτω ερωτήσεις αφορούν την Εταιρεία και οι απαντήσεις θα είναι κατά κανόνα αμετάβλητες σε όλα τα DPIAs, 
ανεξαρτήτως του σκοπού επεξεργασίας.

Άρθρα 21, 22

   
   

   
  

  

Άρθρα 44, 45, 46, 
47, 48, 49

Ο αντίκτυπος σε αυτό τον πυλώνα θα μπορούσε να 
θεωρηθεί ως υψηλού κινδύνου σε περίπτωση που 
τα δεδομένα μεταφέρονται εκτός ΕΟΧ χωρίς 
επαρκείς μηχανισμούς διαβίβασης.

Όχι

Δεν υφίστανται σχετικά 
περιοριστικά μέτρα

   

         
      

    
  

      
        

      
   

       
  

       
   

      
     

Ο αντίκτυπος σε αυτό τον πυλώνα θα μπορούσε να 
θεωρηθεί ως υψηλού κινδύνου σε περίπτωση που:
- η Εταιρεία δεν διασφαλίζει ότι τα υποκείμενα 
μπορούν να εξασκήσουν τα δικαιώματά τους.
- τα υποκείμενα δεν έχουν ενημερωθεί επαρκώς για 
την επεξεργασία των δεδομένων τους.

Αυτός ο πυλώνας είναι στο επίκεντρο του ΓΚΠΔ 
καθώς καλύπτει τα βασικά δικαιώματα του 
υποκειμένου. Σε περίπτωση που η Εταιρεία δεν 
μπορεί να διασφαλίσει ότι μπορεί να ανταποκριθεί 
εντός των σχετικών χρονοδιαγραμμάτων στα 
αιτήματα των υποκειμένων, τότε παραβιάζει 
ευθέως τον ΓΚΠΔ ενώ και τα υποκείμενα 
στερούνται των βασικών τους δικαιωμάτων. 

Επιπλέον, εάν τα υποκείμενα δεν ενημερώνονται 
επαρκώς για τις σκοπούμενες επεξεργασίες 
ενδέχεται να χάσουν τον έλεγχο των προσωπικών 
τους δεδομένων εφόσον τα δεδομένα τους 
επεξεργάζονται για σκοπούς άγνωστους σε αυτούς. 

Άρθρα 12, 13, 14, 
15, 16, 17, 18, 19, 

20, 21

Ο αντίκτυπος σε αυτό τον πυλώνα θα μπορούσε να 
θεωρηθεί ως υψηλού κινδύνου σε περίπτωση που 
τα δεδομένα προσωπικού χαρακτήρα υπόκεινται:
- σε τεχνικές κατάρτισης προφίλ ή λήψης 
αποφάσεων επί τη βάσει αυτοματοποιημένης 
διαδικασίας και τα υποκείμενα δεν έχουν σχετική 
ενημέρωση και δεν τους έχει παρασχεθεί το 
δικαίωμα εναντίωσης. 
- σε τεχνικές "data analytics" ανάλυσης δεδομένων
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8.8 Δικαιώματα 
υποκειμένων

Ο οργανισμός διασφαλίζει ότι τα 
υποκείμενα μπορούν να εξασκήσουν το 
δικαίωμα περιορισμού της επεξεργασίας 
των δεδομένων προσωπικού χαρακτήρα 
που τους αφορούν, όπου πληρούνται οι 
προϋποθέσεις;

Βλπ απάντηση 8.5

8.9 Δικαιώματα 
υποκειμένων

Ο οργανισμός διασφαλίζει ότι τα 
υποκείμενα μπορούν να εξασκήσουν το 
δικαίωμα φορητότητας των δεδομένων 
προσωπικού χαρακτήρα που τους 
αφορούν, όπου πληρούνται οι 
προϋποθέσεις;

Το Υ.Μ.Α. θα πρέπει να υιοθετήσει και να εφαρμόσει 
«Διαδικασία Διαχείρισης Αιτημάτων Υποκειμένων» για την 
εξασφάλιση του αποτελεσματικού χειρισμού των αιτημάτων 
πρόσβασης  σύμφωνα με τις διατάξεις του ΓΚΠΔ. 
Eπίσης, αξίζει να σημειωθεί ότι η εταιρεία διαχείρισης 
Σημάτων και το Υπουργείο μολονότι φαίνεται να 
λειτουργούν ως από κοινού Υπεύθυνοι Επεξεργασίας 
αναφορικά με τη διαχείριση του CCTV, δεν έχουν συνάψει 
σύμβαση σύμφωνα με τις απαιτήσεις του άρθρου 26 ΓΚΠΔ, 
στην οποία θα πρέπει να καθορίζονται με διαφανή τρόπο οι 
αντίστοιχες ευθύνες τους για συμμόρφωση προς τις 
υποχρεώσεις που απορρέουν από τον ΓΚΠΔ, ιδίως όσον 
αφορά την άσκηση των δικαιωμάτων των υποκειμένων των 
δεδομένων.

8.10 Δικαιώματα 
υποκειμένων

Ο οργανισμός διασφαλίζει ότι τα 
υποκείμενα μπορούν να εξασκήσουν το 
δικαίωμα εναντίωσης στις προβλεπόμενες 
περιπτώσεις, όπου πληρούνται οι 
προϋποθέσεις;

Βλπ απάντηση 8.5

9.1 Βασικές αρχές

Έχει διασφαλιστεί ότι λαμβάνονται μόνο τα 
απολύτως απαραίτητα δεδομένα 
προσωπικού χαρακτήρα για τον σκοπό 
επεξεργασίας;

Ναι

9.2 Βασικές αρχές
Υπάρχουν διαδικασίες που διασφαλίζουν 
ότι τα δεδομένα προσωπικού χαρακτήρα 
είναι ακριβή και επικαιροποιημένα;

Ναι

10.1 Ασφάλεια 
δεδομένων

Υπάρχουν επαρκή τεχνικά και οργανωτικά 
μέτρα για την προστασία των δεδομένων 
προσωπικού χαρακτήρα;

Μερικώς

10.2 Ασφάλεια 
δεδομένων

Ποιος είναι υπεύθυνος για τη χορήγηση 
προσβάσεων στο σύστημα της Εταιρείας 
σε σχέση με τα δεδομένα προσωπικού 
χαρακτήρα;

Μερικώς

10.3 Ασφάλεια 
δεδομένων

Δεσμεύεται κάθε μέλος του προσωπικού 
από ρήτρα εμπιστευτικότητας; Μερικώς

11.1 Κανονιστική 
συμμόρφωση

Ο οργανισμός έχει υλοποιήσει διαδικασίες 
για να εξασφαλίσει συμμόρφωση με το 
νομοθετικό πλαίσιο για την προστασία των 
δεδομένων προσωπικού χαρακτήρα;

Ναι

11.2 Κανονιστική 
συμμόρφωση

Ο οργανισμός έχει διακριτή πολιτική 
προστασίας δεδομένων προσωπικού 
χαρακτήρα;

Ναι

12.1 Διατήρηση 
δεδομένων

Ο οργανισμός έχει ορίσει συγκεκριμένα 
χρονικά διαστήματα διατήρησης των 
δεδομένων; Εάν ναι, ποια είναι η νομική 
βάση; (λχ. Υποχρέωση εκ του νόμου, 
επιχειρηματική ανάγκη κοκ)

Μερικώς

12.2 Διατήρηση 
δεδομένων

Ο οργανισμός έχει συγκεντρώσει σε ένα 
ενιαίο έγγραφο όλα τα χρονικά διαστήματα 
διατήρησης δεδομένων; (λχ. πολιτική 
διατήρησης δεδομένων)

Μερικώς

12.3 Διατήρηση 
δεδομένων

Ο οργανισμός έχει διαδικασίες να 
επικαιροποιεί τα χρονικά διαστήματα 
διατήρησης δεδομένων;

Μερικώς

13.1

Διαχείριση 
παραβιάσεων 
δεδομένων 
προσωπικού 
χαρακτήρα

Ο οργανισμός προβαίνει σε 
κατηγοριοποίηση και διαβάθμιση 
περιστατικών σε σχέση με τα δεδομένα 
προσωπικού χαρακτήρα;

Ναι

13.2

Διαχείριση 
παραβιάσεων 
δεδομένων 
προσωπικού 
χαρακτήρα

Ο οργανισμός έχει διαδικασίες για την 
αναφορά, τον χειρισμό και την 
παρακολούθηση των περιστατικών;

Ναι

13.3

Διαχείριση 
παραβιάσεων 
δεδομένων 
προσωπικού 
χαρακτήρα

Ο οργανισμός τηρεί αρχείο με σχετικά 
περιστατικά; Ναι

Υπεύθυνος Υλοποίησης 31/12/2021

Μη εφαρμόσιμο Μη εφαρμόσιμο

Μη εφαρμόσιμο

31/12/2021

Μη εφαρμόσιμο

4. Προτείνεται να υλοποιηθούν 
ισχυροί κωδικοί (οι οποίοι ιδανικά θα 
πρέπει να ανανεώνονται και σε τακτά 
χρονικά διαστήματα) για την 
πρόσβαση στο CCTV σύστημα της 
Εταιρείας σύμφωνα και με τις 
αντίστοιχες πολιτικές της Εταιρείας. 
5. Προτείνεται η τακτική συντήρηση 
του λογισμικού του συστήματος 
CCTV με σκοπό την εγκατάσταση 
ενημερώσεων ασφαλείας (security 
patches) σύμφωνα με τις 
προδιαγραφές του προμηθευτή. 
Επίσης προτείνεται η 
επαναλειτουργία καμερών οι οποίες 
έχουν απενεργοποιηθεί είτε έχουν 
υποστεί βλάβη. 
6. Προτείνεται η αποθήκευση 
αντιγράφων ασφαλείας σε τακτά 
χρονικά διαστήματα για λόγους 
επιχειρησιακής συνέχειας σε 
περίπτωση τεχνικού προβλήματος

Υπεύθυνος Υλοποίησης 

Μη εφαρμόσιμο

Μη εφαρμόσιμο

  

Μη εφαρμόσιμο

Μη εφαρμόσιμοΜη εφαρμόσιμο

Μη εφαρμόσιμοΜη εφαρμόσιμο

Μη εφαρμόσιμο

Μη εφαρμόσιμο

    

Μη εφαρμόσιμο

      
    

   
     

    
   

Όχι

Μη εφαρμόσιμο

Μη εφαρμόσιμο

- δεν έχουν υλοποιηθεί μέτρα 
ασφαλείας,
- δεν υπάρχει πολιτική απόδοσης 
προσβάσεων

Όχι Μη εφαρμόσιμο Μη εφαρμόσιμο Μη εφαρμόσιμο

     
    

 

Μη εφαρμόσιμο

3 - Ο κίνδυνος βρίσκεται 
υπό έλεγχο αλλά όχι 
πλήρως διαχειρίσιμο

Μη εφαρμόσιμο

Κανονισμός καταστροφής 
ανακύκλωσης εγγράφων και 

ηλεκτρονικών μέσων 
αποθήκευσης

     

2 - Υπάρχει μικρή 
πιθανότητα να 

συμβεί

Μη εφαρμόσιμο

3 - Ο κίνδυνος βρίσκεται 
υπό έλεγχο αλλά όχι 
πλήρως διαχειρίσιμο

4 - Υπάρχει 
αυξημένη 

πιθανότητα να 
συμβεί

Περιορισμένα τεχνικά μέτρα

Μη εφαρμόσιμο

5 - Μεσαίος κίνδυνος 
υπό έλεγχο αλλά όχι 
πλήρως διαχειρίσιμο

4 - Σημαντική 
επίπτωση

    
   

      
     

     
 

     
    

     
    

      
   

9. Η περίοδος διατήρησης όλων των 
καταγραφών του συστήματος CCTV 
πρέπει να οριστεί σε 15 ημέρες.

Μη εφαρμόσιμο

9. Η περίοδος διατήρησης όλων των 
καταγραφών του συστήματος CCTV πρέπει 
να οριστεί σε 15 ημέρες.

Μη εφαρμόσιμο Μη εφαρμόσιμο

     
     

        
     
 

      
     

       
       

  

4. Προτείνεται να υλοποιηθούν ισχυροί 
κωδικοί (οι οποίοι ιδανικά θα πρέπει να 
ανανεώνονται και σε τακτά χρονικά 
διαστήματα) για την πρόσβαση στο CCTV 
σύστημα της Εταιρείας σύμφωνα και με τις 
αντίστοιχες πολιτικές της Εταιρείας. 
5. Προτείνεται η τακτική συντήρηση του 
λογισμικού του συστήματος CCTV με σκοπό 
την εγκατάσταση ενημερώσεων ασφαλείας 
(security patches) σύμφωνα με τις 
προδιαγραφές του προμηθευτή. Επίσης 
προτείνεται η επαναλειτουργία καμερών οι 
οποίες έχουν απενεργοποιηθεί είτε έχουν 
υποστεί βλάβη. 
6. Προτείνεται η αποθήκευση αντιγράφων 
ασφαλείας σε τακτά χρονικά διαστήματα για 
λόγους επιχειρησιακής συνέχειας σε 
περίπτωση τεχνικού προβλήματος.
7. Προτείνεται η δημιουργία 
προσωποποιημένων λογαριασμών 
πρόσβασης για κάθε εργαζόμενο που έχει 
πρόσβαση στο σύστημα CCTV  Κάθε 

Μη εφαρμόσιμο

   

3 - Ελέγξιμη 
επίπτωση

5 - Μεσαίος κίνδυνος 
υπό έλεγχο αλλά όχι 
πλήρως διαχειρίσιμο

Μη εφαρμόσιμο Μη εφαρμόσιμο

Μη εφαρμόσιμο

Άρθρα 5, 32

Άρθρα 25, 32

Σε περίπτωση που η εταιρεία δεν έχει 
επικαιροποιημένη διαδικασία για το χειρισμό 
περιστατικών παραβίασης δεδομένων ή δεν 
προβαίνει σε κατηγοριοποίηση και διαβάθμιση 
δεδομένων προσωπικού χαρακτήρα, δε θα είναι σε 
θέση να προστατεύσει και να ενημερώσει τα 
υποκείμενα αντίστοιχα και επακολούθως δε θα 
μπορεί να περιορίσει τις συνέπειες των 
περιστατικών.

Ο αντίκτυπος σε αυτό τον πυλώνα θα μπορούσε να 
θεωρηθεί ως υψηλού κινδύνου σε περίπτωση που:
- δεν υπάρχει επικαιροποιημένη διαδικασία 
διαχείρισης συμβάντων, σύμφωνη με τον ΓΚΠΔ 
- δεν υπάρχει κατηγοριοποίηση και διαβάθμιση 
δεδομένων προσωπικού χαρακτήρα

Μη εφαρμόσιμο

Η απουσία συγκεκριμένων προδιατυπωμένων 
περιόδων διατήρησης των δεδομένων και 
διαδικασιών για την καταστροφή των δεδομένων 
συνιστά παραβίαση του ΓΚΠΔ.
Ο αντίκτυπος σε αυτό τον πυλώνα θα μπορούσε να 
θεωρηθεί ως υψηλού κινδύνου σε περίπτωση που 
η Εταιρεία δεν έχει πολιτική διατήρησης εγγράφων 
και διαδικασία για την καταστροφή των δεδομένων.

Ο αντίκτυπος σε αυτό τον πυλώνα θα μπορούσε να 
θεωρηθεί ως υψηλού κινδύνου σε περίπτωση που 
η Εταιρεία δεν έχει υλοποιήσει κάποια διαδικασία 
αναφορικά με τα δεδομένα προσωπικού 
χαρακτήρα για να εξασφαλίσει συμμόρφωση με 
ΓΚΠΔ (λ.χ. Πολιτική Προστασίας Προσωπικών 
Δεδομένων).

Η έλλειψη κανονιστικής συμμόρφωσης μπορεί να 
θέσει όλο το πρόγραμμα σε κίνδυνο. Πολιτικές, 
διαδικασίες και έλεγχοι είναι απαραίτητοι 
μηχανισμοί για την εξασφάλιση της συμμόρφωσης 
με το ΓΚΠΔ, ενώ σχετική έλλειψη θέτει εμπόδια 
στην ανάπτυξη σχέσης εμπιστοσύνης μεταξύ 
υπευθύνου και υποκειμένου. 

Άρθρα 33, 34

Επεξεργασία των δεδομένων πέραν 
του αναγκαίου χρονικού διαστήματος. 

Μη εφαρμόσιμοΌχι

Ναι

Μη εφαρμόσιμο

 
Έλλειψη πολιτικής αναφορικά με 

τον χρόνο διατήρησης 
δεδομένων σε φυσική και 

ηλεκτρονική μορφή. 

Ναι

Οποιαδήποτε παραβίαση του πυλώνα θα έχει 
σοβαρό αντίκτυπο για την εμπιστευτικότητα και 
ακεραιότητα και διαθεσιμότητα των δεδομένων. 
Εκτός και εάν ο υπεύθυνος επεξεργασίας και οι 
εκτελούντες εφαρμόζουν συγκεκριμένα μέτρα 
ασφαλείας δεν μπορεί να αποκλεισθεί ότι οι 
εσωτερικοί και οι εξωτερικοί κίνδυνοι θα 
αντιμετωπισθούν επιτυχώς. Επακολούθως ένα 
περιστατικό δύναται να έχει πολλαπλές συνέπειες 
στα υποκείμενα, λχ. μια ανεπιθύμητη έκθεση στη 
δημοσιότητα κοκ. 

Ο αντίκτυπος σε αυτό τον πυλώνα θα μπορούσε να 
θεωρηθεί ως υψηλού κινδύνου σε περίπτωση που:

- δεν έχουν υλοποιηθεί μέτρα ασφαλείας,
- δεν υπάρχει πολιτική απόδοσης προσβάσεων

Μη εξουδιοδοτημένη πρόσβαση

Άρθρα 24, 39

   
 

Άρθρο 5

         
      

        
     

        
    

        
      

       
       

     
     

       
     

      
     
       

      
      

    
     

 

O αντίκτυπος σε αυτό τον πυλώνα θα μπορούσε να 
θεωρηθεί ως υψηλού κινδύνου σε περίπτωση που 
η Εταιρεία δεν έχει θέσει σε εφαρμογή διαδικασίες 
που διασφαλίζουν i) την ελαχιστοποίηση των 
δεδομένων και ii) ότι τα δεδομένα προσωπικού 
χαρακτήρα είναι ακριβή και επικαιροποιημένα. Η μη 
τήρηση των ανωτέρων δύναται να οδηγήσει σε 
παραβίαση των βασικών αρχών επεξεργασίας, ενώ 
το πιθανότερο είναι ότι το προϊόν της επεξεργασίας 
θα είναι εσφαλμένο.



ΕΝΑΡΞΗ
Παράδειγμα
ΛΗΞΗ
Παράδειγμα

ΔΟΜΗ-Α
Διοικητής Δομής-6989542578
Επόπτης  Δομής-6989542578
Υπεύθυνος Βάρδιας ΙΕΠΥΑ-6989542578
Υπεύθυνος έργου ΙΕΠΥΑ-6989542578
Π.Υ-
Π.Υ-
ΕΛ.ΑΣ-
ΕΛ.ΑΣ-
ΕΛ.ΑΣ-
ΕΚΑΒ-
ΕΚΑΒ-
ΔΗΜΟΣ

ΝΟΜΑΡΧΙΑ

ΠΟΛΙΤΙΚΗ ΠΡΟΣΤΑΣΙΑ

ΣΥΜΒΑΝ ΣΕ ΕΞΕΛΙΞΗ: Ημερομηνία & Ωρα [date / time] - Δομή [Ονομα Δομής]. Συμβάν σε εξέλιξη [Χαρακτηριστικό & Περιγραφή Συμβάντος. Ενημερώθηκαν: Διοικητής Δομής, Επόπτης Δομής, Υπεύθυνος Βάρδιας ΙΕΠΥΑ, Πυροσβεστική Υπηρεσία. Ακολουθεί Χάρτης Επικοινωνίας
ΣΥΜΒΑΝ ΣΕ ΕΞΕΛΙΞΗ: 14/12/2021 / 13:30 - Δομή Μαλακάσας Α. Συμβάν ID-100:Πυρκαγιά μικρής κλίμακας, πηγή:Σύστημα Ανάλυσης Συμπεριφοράς. Ενημερώθηκαν: Διοικητής Δομής, Επόπτης Δομής, Υπεύθυνος Βάρδιας ΙΕΠΥΑ, Πυροσβεστική Υπηρεσία. Ακολουθεί Χάρτης Επικοινωνίας
ΛΗΞΗ ΣΥΜΒΑΝΤΟΣ: Ημερομηνία & Ωρα [date / time] - Δομή [Ονομα Δομής]. Λήξη συμβάντος [Χαρακτηριστικό & Περιγραφή Συμβάντος. Ενημερώθηκαν: Διοικητής Δομής, Επόπτης Δομής, Υπεύθυνος Βάρδιας ΙΕΠΥΑ, Πυροσβεστική Υπηρεσία. Ακολουθεί Χάρτης Επικοινωνίας
ΛΗΞΗ ΣΥΜΒΑΝΤΟΣ: 14/12/2021 / 13:30 - Δομή Μαλακάσας Α. Συμβάν ID-100:Πυρκαγιά μικρής κλίμακας, πηγή:Σύστημα Ανάλυσης Συμπεριφοράς. Ενημερώθηκαν: Διοικητής Δομής, Επόπτης Δομής, Υπεύθυνος Βάρδιας ΙΕΠΥΑ, Πυροσβεστική Υπηρεσία. Ακολουθεί Χάρτης Επικοινωνίας



Χαρακτηριστικό Δομή Περιγραφή Ονομ/μο Κινητό
ΥΥΜΑ Όλες Υπουργός ΥΜΑ
ΓΥΥΜΑ Όλες Γραφείο Υπουργού ΥΜΑ
ΓΓΥΜΑ Όλες Γενικός Γραμματέας ΥΜΑ
ΔΥΠΥΤ Όλες Διοικητής ΥΠΥΤ
ΔΔ Ανά Δομή Διοικητής Δομής
ΑΔΔ Ανά Δομή Αναπληρωτής Διοικητής Δομής
ΥΑΔ Ανά Δομή Υπεύθυνος Ασφαλείας Δομής
YΕ Ανά Τμήμα Εργου Υπεύθυνος Εργου Ασφαλείας (Επόπτης Δομής)
ΑYΕ Ανά Τμήμα Εργου Αναπληρωτής Υπεύθυνος Εργου Ασφαλείας (ΙΕΠΥΑ)
YB Ανά Δομή Υπεύθυνος Βάρδιας (ΙΕΠΥΑ)
ΧB Ανά Δομή Χειριστής ΚΔΣ Δομής (ΙΕΠΥΑ)
ΕΚΑΒ Ανά Δομή ΕΚΑΒ
ΕΛΑΣ Ανά Δομή Ελληνική Αστυνομία
ΠΥ Ανά Δομή Πυροσβεστική Υπηρεσία
ΠΑ Ανά Δομή Προσωπικό Ασφαλείας
ΠΠ Ανά Δομή Πολιτική Προστασία
ΠΡ Ανά Δομή Περιφέρεια
ΤΣ Ανά Δομή Τεχνική Συντήρηση

ΔΠ Όλες
Γενική Διεύθυνση Πληροφορικής & Επικοινωνίων του 
ΥΜΑ

Όλες

εμπλεκόμενοι φορείς τηλέφωνα Πυροσβεστική - ΕΛΛΑΣ - ΕΚΑΒ

υπηρεσιακούς φορείς email Προϊσταμενος Δνσης ΚΥΤ & ΚΕΔ
τηλεφωνο στους διοικητές δομής και email 
μικρη και μεγάλη εξέγερση να γίνεται τηλέφωνο
σε πιστόλι κτλπ να γίνεται τηλέφωνο
και σε ναρκτωτικα - υποψία ενημερώνουμε ΕΛΑΣ
σε πυργαγιά να παίρνουμε τηλ την πυροσβεστική



ID Περιγραφή Risk Level
300 ID-300: ΔΙΑΠΛΗKΤΙΣΜΟΣ 4 - HIGH
310 ID-310: ΔΙΑΠΛΗΚΤΙΣΜΟΣ ΜΙΚΡΗΣ ΚΛΙΜΑΚΑΣ (ΕΩΣ 2 ΑΤΟΜΑ) 2 - NORMAL
311 ID-311: ΔΙΑΠΛΗΚΤΙΣΜΟΣ ΜΕΓΑΛΗΣ ΚΛΙΜΑΚΑΣ (ΠΕΡΙΣΣΟΤΕΡΑ ΑΠΟ 2 ΑΤΟΜΑ) 3 - MEDIUM
340 ID-340: ΕΠΙΘΕΤΙΚΗ ΣΥΜΠΕΡΙΦΟΡΑ ΕΠΩΦΕΛΟΥΜΕΝΟΥ 2 - NORMAL
401 ID-401: ΛΗΣΤΕΙΑ 3 - MEDIUM
700 ID-700: ΕΝΔΟΟΙΚΟΓΕΝΕΙΑΚΗ ΒΙΑ 4 - HIGH



Process Step ID Process Step Description Next Step ID Connector Label Shape Type Περιγραφή Ενεργειών

ΥΥ
Μ

Α

ΓΥ
ΥΜ

Α

ΓΓ
ΥΜ

Α

ΔΥ
ΠΥ

Τ

ΔΔ ΑΔ
Δ

ΥΑ
Δ

YΕ ΑY
Ε

YB ΧB ΕΚ
ΑΒ

ΕΛ
ΑΣ ΠΥ ΠΑ

P100 ID-300:Διαπληκτισμός P110 Start Αυτόματη ανακοίνωση από αλγοριθμική ανάλυση σκηνών
P110 Αυτόμ. φόρτωση κάτοψης Δομής, Οπτική επιβεβαίωση από χειριστή ΚΔΣ ΥΜΑ P120,P220 Αληθές, Ψευδές Decision Με στροφή κινητή κάμερας στο συμβάν

P120 Επιβεβαιωμένο συμβάν, ενημέρωση από ΚΔΣ ΥΜΑ P121 Document Αναμένεται εκτέλεση της σχετικής διαδικασίας από το ΠΑ Δομής για την απομόνωση σημείου συμβάντος και κατευνασμό ΤΦ email ΤΦ

P121 Παρακολούθηση για πρόσθετες ενέργειες ή/και κλιμάκωση από ΚΔΣ ΥΜΑ P123 Process Συνεχής παρακολούθηση σκηνής έως λήξης και επικοινωνία με ΥΒ
P220 Σφάλμα/Ακύρωση με εντολή Δομής P223 Process Τεχνικό Σφάλμα ή ακύρωση από ΥΒ ή ΔΔ μετά από επιτόπου επόπτευση

P123 Πέρας συμβάντος, ενημέρωση από ΚΔΣ ΥΜΑ P124 Document Επιβεβαιωμένη λήξη συμβάντος από ΥΒ ή ΔΔ, ενημέρωση εμπλεκομένων από ΚΔΣ ΥΜΑ για πέρας συμβάντος ΤΦ email ΤΦ

P124 Επισύναψη έγγραφης αναφοράς από Δομή, επισύναψη Video clip P223 Process Συντάσσεται από ΠΑ & ΥΒ, αποστέλλεται και επισυνάπτεται σε μελλοντικό χρόνο
P223 Τέλος End

ΠΙΝΑΚΑΣ ΕΜΠΛΕΚΟΜΕΝΩΝ

                        
                        
                    

ID-300:Διαπληκτισμός (Analytics)

ID-
300:Διαπληκτισμός 

(Analytics)

Αυτόμ. 
φόρτωση 

κάτοψης Δομής, 
Οπτική 

επιβεβαίωση 
από χειριστή 

ΚΔΣ ΥΜΑ

Επιβεβαιωμένο 
συμβάν, 

ενημέρωση από 
ΚΔΣ ΥΜΑ

Παρακολούθηση 
για πρόσθετες 

ενέργειες ή/και 
κλιμάκωση από ΚΔΣ 

ΥΜΑ

Σφάλμα/Ακύρωση 
με εντολή Δομής

Πέρας συμβάντος, 
ενημέρωση από 

ΚΔΣ ΥΜΑ

Επισύναψη 
έγγραφης 

αναφοράς από 
Δομή, επισύναψη 

Video clip

Τέλος

Αληθές

Ψευδές



Process Step ID Process Step Description Next Step ID Connector Label Shape Type Περιγραφή Ενεργειών
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P100 ID-310:Διαπληκτισμός μικρής κλίμακας (έως 2 άτομα) P105 Start Ανίχνευση από το ΠΑ
P105 Ασυρματική επικοινωνία ΠΑ με ΥΒ P106 Process Επικοινωνία ΠΑ με τον ΥΒ της Δομής
P106 Ανακοίνωση συμβάντος μέσω Mobile App από  ΥΒ προς ΚΔΣ P110 Process Αναμένεται εκτέλεση της σχετικής διαδικασίας από το ΠΑ Δομής για την απομόνωση σημείου συμβάντος και κατευνασμό
P110 Αυτόμ. φόρτωση κάτοψης Δομής, οπτική επιβεβαίωση από χειριστή ΚΔΣ ΥΜΑ P120,P220 Αληθές, Ψευδές Decision Με στροφή κινητή κάμερας στο συμβάν

P120 Επιβεβαιωμένο συμβάν, ενημέρωση από ΚΔΣ ΥΜΑ P121 Document Αναμένεται εκτέλεση της σχετικής διαδικασίας από το ΠΑ Δομής ΤΦ email ΤΦ

P121 Παρακολούθηση για πρόσθετες ενέργειες ή/και κλιμάκωση από ΚΔΣ ΥΜΑ P123 Process Συνεχής παρακολούθηση σκηνής έως λήξης και επικοινωνία με ΥΒ
P220 Σφάλμα/Ακύρωση με εντολή Δομής P223 Process Τεχνικό Σφάλμα ή ακύρωση από ΥΒ ή ΔΔ μετά από επιτόπου επόπτευση

P123 Πέρας συμβάντος, ενημέρωση από ΚΔΣ ΥΜΑ P124 Document Επιβεβαιωμένη λήξη συμβάντος από ΥΒ ή ΔΔ, ενημέρωση εμπλεκομένων από ΚΔΣ ΥΜΑ για πέρας συμβάντος ΤΦ email ΤΦ

P124 Επισύναψη έγγραφης αναφοράς από Δομή, επισύναψη Video clip P223 Process Συντάσσεται από ΠΑ & ΥΒ, αποστέλλεται και επισυνάπτεται σε μελλοντικό χρόνο
P223 Τέλος End

ΠΙΝΑΚΑΣ ΕΜΠΛΕΚΟΜΕΝΩΝ

                        
                        
                    

ID-310:Διαπληκτισμός μικρής κλίμακας (έως 2 άτομα)

ID-
310:Διαπληκτισμός 

μικρής κλίμακας 
(έως 2 άτομα)

Ασυρματική 
επικοινωνία ΠΑ με 

ΥΒ

Ανακοίνωση 
συμβάντος μέσω 

Mobile App από  ΥΒ 
προς ΚΔΣ

Αυτόμ. 
φόρτωση 

κάτοψης Δομής, 
οπτική 

επιβεβαίωση 
από χειριστή 

ΚΔΣ ΥΜΑ

Επιβεβαιωμένο 
συμβάν, 

ενημέρωση από 
ΚΔΣ ΥΜΑ

Παρακολούθηση 
για πρόσθετες 

ενέργειες ή/και 
κλιμάκωση από ΚΔΣ 

ΥΜΑ

Σφάλμα/Ακύρωση 
με εντολή Δομής

Πέρας συμβάντος, 
ενημέρωση από 

ΚΔΣ ΥΜΑ

Επισύναψη 
έγγραφης 

αναφοράς από 
Δομή, επισύναψη 

Video clip

Τέλος

Αληθές

Ψευδές



Process Step ID Process Step Description Next Step ID Connector Label Shape Type Περιγραφή Ενεργειών
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P100 ID-311:Διαπληκτισμός μεγάλης κλίμακας (περισσότερα από 2 άτομα) P105 Start Ανίχνευση από το ΠΑ
P105 Ασυρματική επικοινωνία ΠΑ με ΥΒ P106 Process Επικοινωνία ΠΑ με τον ΥΒ της Δομής
P106 Ανακοίνωση συμβάντος μέσω Mobile App από  ΥΒ προς ΚΔΣ P110 Process Αναμένεται εκτέλεση της σχετικής διαδικασίας από το ΠΑ Δομής για την απομάκρυνση ατόμων, προετοιμασία για εκκένωση, διευκόλυνση πρόσβασης αρχών
P110 Αυτόμ. φόρτωση κάτοψης Δομής, οπτική επιβεβαίωση από χειριστή ΚΔΣ ΥΜΑ P120,P220 Αληθές, Ψευδές Decision Με στροφή κινητή κάμερας στο συμβάν

P120 Επιβεβαιωμένο συμβάν, ενημέρωση από ΚΔΣ ΥΜΑ P121 Document Αναμένεται εκτέλεση της σχετικής διαδικασίας από το ΠΑ Δομής ΤΦ email ΤΦ ΤΦ ΤΦ

P121 Παρακολούθηση για πρόσθετες ενέργειες ή/και κλιμάκωση από ΚΔΣ ΥΜΑ P123 Process Συνεχής παρακολούθηση σκηνής έως λήξης και επικοινωνία με ΥΒ
P220 Σφάλμα/Ακύρωση με εντολή Δομής P223 Process Τεχνικό Σφάλμα ή ακύρωση από ΥΒ ή ΔΔ μετά από επιτόπου επόπτευση

P123 Πέρας συμβάντος, ενημέρωση από ΚΔΣ ΥΜΑ P124 Document Επιβεβαιωμένη λήξη συμβάντος από ΥΒ ή ΔΔ, ενημέρωση εμπλεκομένων από ΚΔΣ ΥΜΑ για πέρας συμβάντος ΤΦ email ΤΦ ΤΦ ΤΦ

P124 Επισύναψη έγγραφης αναφοράς από Δομή, επισύναψη Video clip P223 Process Συντάσσεται από ΠΑ & ΥΒ, αποστέλλεται και επισυνάπτεται σε μελλοντικό χρόνο
P223 Τέλος End

ΠΙΝΑΚΑΣ ΕΜΠΛΕΚΟΜΕΝΩΝ

                        
                        
                    

ID-311:Διαπληκτισμός μεγάλης κλίμακας (περισσότερα από 2 άτομα)

ID-
311:Διαπληκτισμός 
μεγάλης κλίμακας 
(περισσότερα από 

2 άτομα)

Ασυρματική 
επικοινωνία ΠΑ με 

ΥΒ

Ανακοίνωση 
συμβάντος μέσω 
Mobile App από  

ΥΒ προς ΚΔΣ

Αυτόμ. φόρτωση 
κάτοψης Δομής, 

οπτική επιβεβαίωση 
από χειριστή ΚΔΣ ΥΜΑ

Επιβεβαιωμένο 
συμβάν, 

ενημέρωση από 
ΚΔΣ ΥΜΑ

Παρακολούθηση 
για πρόσθετες 

ενέργειες ή/και 
κλιμάκωση από 

ΚΔΣ ΥΜΑ

Σφάλμα/Ακύρωση 
με εντολή Δομής

Πέρας συμβάντος, 
ενημέρωση από 

ΚΔΣ ΥΜΑ

Επισύναψη 
έγγραφης 

αναφοράς από 
Δομή, επισύναψη 

Video clip

ΤέλοςΑληθές

Ψευδές



Process Step ID Process Step Description Next Step ID Connector Label Shape Type Περιγραφή Ενεργειών
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P100 ID-340: Επιθετική συμπεριφορά επωφελούμενου P105 Start Ανίχνευση από το ΠΑ
P105 Ασυρματική επικοινωνία ΠΑ με ΥΒ P106 Process Επικοινωνία ΠΑ με τον ΥΒ της Δομής
P106 Ανακοίνωση συμβάντος μέσω Mobile App από  ΥΒ προς ΚΔΣ P110 Process Αναμένεται εκτέλεση της σχετικής διαδικασίας από το ΠΑ Δομής για την ενίσχηση εισόδων,  διευκόλυνση πρόσβασης αρχών
P110 Αυτόμ. φόρτωση κάτοψης Δομής, οπτική επιβεβαίωση από χειριστή ΚΔΣ ΥΜΑ P120,P220 Αληθές, Ψευδές Decision Με στροφή κινητή κάμερας στο συμβάν
P120 Επιβεβαιωμένο συμβάν, ενημέρωση από ΚΔΣ ΥΜΑ P121 Document Αναμένεται εκτέλεση της σχετικής διαδικασίας από το ΠΑ Δομής για την κατάσβεση, ενημέρωση εμπλεκομένων από ΚΔΣ ΥΜΑ προς αρωγή ΤΦ email ΤΦ ΤΦ ΤΦ ΤΦ

P121 Παρακολούθηση για πρόσθετες ενέργειες ή/και κλιμάκωση από ΚΔΣ ΥΜΑ P123 Process Συνεχής παρακολούθηση σκηνής έως λήξης και επικοινωνία με ΥΒ
P220 Σφάλμα/Ακύρωση με εντολή Δομής P223 Process Τεχνικό Σφάλμα ή ακύρωση από ΥΒ ή ΔΔ μετά από επιτόπου επόπτευση
P123 Πέρας συμβάντος, ενημέρωση από ΚΔΣ ΥΜΑ P124 Document Επιβεβαιωμένη λήξη συμβάντος από ΥΒ ή ΔΔ, ενημέρωση εμπλεκομένων από ΚΔΣ ΥΜΑ για πέρας συμβάντος ΤΦ email ΤΦ ΤΦ ΤΦ ΤΦ

P124 Επισύναψη έγγραφης αναφοράς από Δομή, επισύναψη Video clip P223 Process Συντάσσεται από ΠΑ & ΥΒ, αποστέλλεται και επισυνάπτεται σε μελλοντικό χρόνο
P223 Τέλος End

ΠΙΝΑΚΑΣ ΕΜΠΛΕΚΟΜΕΝΩΝ

                        
                        
                    

ID-340: Επιθετική συμπεριφορά επωφελούμενου

ID-340: Επιθετική 
συμπεριφορά 

επωφελούμενου

Ασυρματική 
επικοινωνία ΠΑ με 

ΥΒ

Ανακοίνωση 
συμβάντος μέσω 

Mobile App από  ΥΒ 
προς ΚΔΣ

Αυτόμ. 
φόρτωση 

κάτοψης Δομής, 
οπτική 

επιβεβαίωση 
από χειριστή 

ΚΔΣ ΥΜΑ

Επιβεβαιωμένο 
συμβάν, 

ενημέρωση από 
ΚΔΣ ΥΜΑ

Παρακολούθηση 
για πρόσθετες 

ενέργειες ή/και 
κλιμάκωση από ΚΔΣ 

ΥΜΑ

Σφάλμα/Ακύρωση 
με εντολή Δομής

Πέρας συμβάντος, 
ενημέρωση από 

ΚΔΣ ΥΜΑ

Επισύναψη 
έγγραφης 

αναφοράς από 
Δομή, επισύναψη 

Video clip

Τέλος

Αληθές

Ψευδές



Process Step ID Process Step Description Next Step ID Connector Label Shape Type Περιγραφή Ενεργειών
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P100 ID-401: Ληστεία P105 Start Ανίχνευση από το ΠΑ
P105 Ασυρματική επικοινωνία ΠΑ με ΥΒ P106 Process Επικοινωνία ΠΑ με τον ΥΒ της Δομής
P106 Ανακοίνωση συμβάντος μέσω Mobile App από  ΥΒ προς ΚΔΣ P110 Process Αναμένεται εκτέλεση της σχετικής διαδικασίας από το ΠΑ Δομής για απομνημόνευση φυσικών χαρακτηριστικών & απομάκρυνση
P110 Αυτόμ. φόρτωση κάτοψης Δομής, Οπτική επιβεβαίωση από χειριστή ΚΔΣ ΥΜΑ P120,P220 Αληθές, Ψευδές Decision Με στροφή κινητή κάμερας στο συμβάν

P120 Επιβεβαιωμένο συμβάν, ενημέρωση εμπλεκομένων από ΚΔΣ ΥΜΑ P121 Document Επιβεβαιωμένο συμβάν, ενημέρωση εμπλεκομένων από ΚΔΣ ΥΜΑ προς αρωγή ΤΦ email ΤΦ ΤΦ

P121 Παρακολούθηση για πρόσθετες ενέργειες ή/και κλιμάκωση από ΚΔΣ ΥΜΑ P123 Process Συνεχής παρακολούθηση σκηνής έως λήξης και επικοινωνία με ΥΒ
P220 Σφάλμα/Ακύρωση με εντολή Δομής P223 Process Ακύρωση από ΥΒ ή ΔΔ μετά από επιτόπου επόπτευση

P123 Πέρας συμβάντος, ενημέρωση από ΚΔΣ ΥΜΑ P124 Document Επιβεβαιωμένη λήξη συμβάντος από ΥΒ ή ΔΔ, ενημέρωση εμπλεκομένων από ΚΔΣ ΥΜΑ για πέρας συμβάντος ΤΦ email ΤΦ ΤΦ

P124 Επισύναψη έγγραφης αναφοράς από Δομή, επισύναψη Video clip P223 Process Συντάσσεται από ΠΑ & ΥΒ, αποστέλλεται και επισυνάπτεται σε μελλοντικό χρόνο
P223 Τέλος End

ΠΙΝΑΚΑΣ ΕΜΠΛΕΚΟΜΕΝΩΝ

                        
                        
                    

ID-401: Ληστεία

ID-401: Ληστεία
Ασυρματική 

επικοινωνία ΠΑ με 
ΥΒ

Ανακοίνωση 
συμβάντος μέσω 

Mobile App από  ΥΒ 
προς ΚΔΣ

Αυτόμ. 
φόρτωση 

κάτοψης Δομής, 
Οπτική 

επιβεβαίωση 
από χειριστή 

ΚΔΣ ΥΜΑ

Επιβεβαιωμένο 
συμβάν, 

ενημέρωση 
εμπλεκομένων από 

ΚΔΣ ΥΜΑ

Παρακολούθηση 
για πρόσθετες 

ενέργειες ή/και 
κλιμάκωση από ΚΔΣ 

ΥΜΑ

Σφάλμα/Ακύρωση 
με εντολή Δομής

Πέρας συμβάντος, 
ενημέρωση από 

ΚΔΣ ΥΜΑ

Επισύναψη 
έγγραφης 

αναφοράς από 
Δομή, επισύναψη 

Video clip

Τέλος

Αληθές

Ψευδές



Process Step ID Process Step Description Next Step ID Connector Label Shape Type Περιγραφή Ενεργειών
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P100 ID-700: Ενδοοικογενειακή βία P105 Start Ανίχνευση από το ΠΑ

P105 Ασυρματική επικοινωνία ΠΑ με ΥΒ P106 Process Επικοινωνία ΠΑ με τον ΥΒ της Δομής ΤΦ email ΤΦ ΤΦ ΤΦ

P106 Ανακοίνωση συμβάντος μέσω Mobile App από  ΥΒ προς ΚΔΣ P110 Process Αναμένεται εκτέλεση της σχετικής διαδικασίας από το ΠΑ Δομής για την καταγραφή του συμβάντος
P110 Σφάλμα/Ακύρωση με εντολή Δομής P124 Process Τεχνικό Σφάλμα ή ακύρωση από ΥΒ ή ΔΔ μετά από επιτόπου επόπτευση
P124 Επισύναψη έγγραφης αναφοράς από Δομή, επισύναψη Video clip P223 Process Συντάσσεται από ΠΑ & ΥΒ, αποστέλλεται και επισυνάπτεται σε μελλοντικό χρόνο
P223 Τέλος End

ΠΙΝΑΚΑΣ ΕΜΠΛΕΚΟΜΕΝΩΝ

                        
                        
                    

ID-700: Ενδοοικογενειακή βία

ID-700: 
Ενδοοικογενειακή 

βία

Ασυρματική 
επικοινωνία ΠΑ με 

ΥΒ

Ανακοίνωση 
συμβάντος μέσω 

Mobile App από  ΥΒ 
προς ΚΔΣ

Σφάλμα/Ακύρωση 
με εντολή Δομής

Επισύναψη 
έγγραφης 

αναφοράς από 
Δομή, επισύναψη 

Video clip

Τέλος



Σύνοψη ανάλυσης κινδύνου

2 Σύνολο
Κινδύνων

0 Κατηγορία κινδύνου 4

0 Κατηγορία κινδύνου 3

2 Κατηγορία κινδύνου 2

0 Κατηγορία κινδύνου 1

Σύνοψη αντιμετώπισης κινδύνου

Υπάρχει 
Κίνδυνος;

Επίπεδο Κινδύνου Απαιτούμενη Ενέργεια Υπεύθυνος Υλοποίησης 
Προθεσμία για την 
ολοκλήρωση της 

ενέργειας
1.1
1.2
1.3
1.4
1.5
1.6

2.1

2.2

2.3

3.1
3.2
3.3
3.4
3.5
4.1
4.2
4.3
4.4
5.1
5.2
5.3
5.4
5.5
5.6
5.7
6.1
6.2
6.3
6.4
7.1
7.2
7.3
7.4
8.1
8.2
8.3
8.4

8.5
8.6
8.7
8.8
8.9
8.10
9.1
9.2
10.1
10.2

10.3

11.1
11.2
12.1
12.2
12.3

13.1

13.2

13.3

Αναφ. Πυλώνας

Ειδικές κατηγορίες 
δεδομένων 

προσωπικού χαρακτήρα

Ροή δεδομένων

Μη εφαρμόσιμο

Μη εφαρμόσιμο Μη εφαρμόσιμο

2

1

Όχι

Ανάλυση κινδύνου

Όχι

Μη εφαρμόσιμο

Πλάνο αντιμετώπισης κινδύνου

Μη εφαρμόσιμο

Νομιμότητα 
επεξεργασίας

Υπεύθυνος Υλοποίησης 

Μη εφαρμόσιμο Μη εφαρμόσιμο

Μη εφαρμόσιμο

1. Θα πρέπει να  υπογραφεί σύμβαση για την επεξεργασία προσωπικών δεδομένων (data processing agreement) μεταξύ της 
ESA και της Εταιρείας και σύμβαση μεταξύ της Εταιρείας και του υπουργείου αναφορικά με την από κοινού ευθύνη για το CCTV.

Υπεύθυνος Υλοποίησης 

Μη εφαρμόσιμο

Μη εφαρμόσιμο

Μη εφαρμόσιμο

31/12/2021

Μη εφαρμόσιμο

31/12/2021Υπεύθυνος Υλοποίησης 

Μη εφαρμόσιμο

Μη εφαρμόσιμο

31/12/2021

Μη εφαρμόσιμο

Διατήρηση δεδομένων

4. Προτείνεται να υλοποιηθούν ισχυροί κωδικοί (οι οποίοι ιδανικά θα πρέπει να ανανεώνονται και σε τακτά χρονικά διαστήματα) 
για την πρόσβαση στο CCTV σύστημα της Εταιρείας σύμφωνα και με τις αντίστοιχες πολιτικές της Εταιρείας. 
5. Προτείνεται η τακτική συντήρηση του λογισμικού του συστήματος CCTV με σκοπό την εγκατάσταση ενημερώσεων ασφαλείας 
(security patches) σύμφωνα με τις προδιαγραφές του προμηθευτή. Επίσης προτείνεται η επαναλειτουργία καμερών οι οποίες 
έχουν απενεργοποιηθεί είτε έχουν υποστεί βλάβη. 
6. Προτείνεται η αποθήκευση αντιγράφων ασφαλείας σε τακτά χρονικά διαστήματα για λόγους επιχειρησιακής συνέχειας σε 
περίπτωση τεχνικού προβλήματος.
7. Προτείνεται η δημιουργία προσωποποιημένων λογαριασμών πρόσβασης για κάθε εργαζόμενο που έχει πρόσβαση στο 
σύστημα CCTV. Κάθε τέτοιος λογαριασμός θα πρέπει να έχει ένα μοναδικό αναγνωριστικό (account ID) και μοναδικό κωδικό 
πρόσβασης τον οποίο θα γνωρίζει μόνο ο εκάστοτε εργαζόμενος. 

2. Πρέπει να τοποθετηθούν κατάλληλες ενημερωτικές σημάνσεις για το CCTV, σύμφωνα με την οδηγίες της ΑΠΔΠΧ και των 
απαιτήσεων της ελληνικής και της Ευρωπαϊκής νομοθεσίας.
3. Μία λεπτομερής ενημέρωση για την προστασία των δεδομένων (privacy notice) σχετικά με το σύστημα CCTV πρέπει να 
καταγραφεί και να είναι διαθέσιμη σε όλους τους χώρους υποδοχής.

Όχι Μη εφαρμόσιμο

Διαχείριση τρίτων 
μερών

9. Η περίοδος διατήρησης όλων των καταγραφών του συστήματος CCTV πρέπει να οριστεί σε 15 ημέρες.

Μη εφαρμόσιμο
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Ναι

Μη εφαρμόσιμο

5 - Μεσαίος κίνδυνος υπό έλεγχο 
αλλά όχι πλήρως διαχειρίσιμο

Διαχείριση 
παραβιάσεων 

δεδομένων 
προσωπικού χαρακτήρα

Σκοπός επεξεργασίας

Όχι Μη εφαρμόσιμο

4.2

Μη εφαρμόσιμο

Ναι
Δικαιώματα 
υποκειμένων

Μη εφαρμόσιμο

Ασφάλεια δεδομένων

Κανονιστική 
συμμόρφωση

Όχι

Βασικές αρχές

Όχι

5 - Μεσαίος κίνδυνος υπό έλεγχο 
αλλά όχι πλήρως διαχειρίσιμο

Μη εφαρμόσιμο

Μη εφαρμόσιμο

Διαχείριση 
διασυνοριακών 

διαβιβάσεων

Κατάρτιση προφίλ - 
Αυτοματοποιημένη 

λήψη απόφασης

4.4

Ναι

Υπεύθυνος Υλοποίησης 

Μη εφαρμόσιμο

Μη εφαρμόσιμο

Μη εφαρμόσιμο

Μη εφαρμόσιμο

3 6 , 8

2 , 3 , 5

1 , 4 , 7

Επίπεδο 
κινδύνου

94

Κατηγορία 
κινδύνου

Μη εφαρμόσιμο

Μη εφαρμόσιμο

Όχι Μη εφαρμόσιμο Μη εφαρμόσιμο

Μη εφαρμόσιμοΌχι

Ναι

Όχι Μη εφαρμόσιμο Μη εφαρμόσιμο

Μη εφαρμόσιμο

0%

0%

100%

0%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

L4

L3

L2

L1



2 - Μικρή 
επίπτωση

3 - Ελέγξιμη 
επίπτωση

4 - Σημαντική 
επίπτωση

5 - Σχεδόν 
καταστροφική 

επίπτωση

5 - Υπάρχει βεβαιότητα 
ότι θα συμβεί

4 - Υπάρχει αυξημένη 
πιθανότητα να συμβεί

3 - Είναι πιθανό 
να συμβεί

2 - Υπάρχει μικρή 
πιθανότητα να συμβεί

1 - Είναι απίθανο 
να συμβεί

Υψηλός Κίνδυνος
Μεσαίος Κίνδυνος
Χαμηλός Κίνδυνος

Υπόμνημα

Πιθανότητα
1 - Καμία 
επίπτωση

Επίπτωση



Αναγνωριστικό Κινδύνου Κίνδυνος Περιγραφή Κινδύνου Υφιστάμενα Μέτρα Αντίκτυπος Πιθανότητα Υπολειπόμενο 
Επίπεδο Κινδύνου

1 Μη εξουσιοδοτημένη λογική πρόσβαση σε προσωπικά 
δεδομένα - απώλεια εμπιστευτικότητας

Ο κίνδυνος προκύπτει από πιθανή μη 
εξουσιοδοτημένη πρόσβαση στα εμπλεκόμενα 
Πληροφοριακά Συστήματα εντός του Δικτύου της 
Εταιρείας ή / και εκτός της περιμέτρου της 
Εταιρείας.

C1.1 - Περιορισμένη Λογική Πρόσβαση σε πληροφοριακό 
σύστημα, 

C1.2 - Περιορισμένη  πρόσβαση στο πληροφοριακό σύστημα 
ΚΕΝΤΑΥΡΟΣ, 

C1.17 - Firewalls και μηχανισμοί περιμετρικής ασφάλειας, 
C2.1 - Πολιτικές Ασφάλειας Πληροφοριών, 

C2.2 - Πολιτικές Προστασίας Προσωπικών Δεδομένων

Σημαντικό Αμελητέο Χαμηλό 3 1

1,5

2
Μη εξουσιοδοτημένη φυσική πρόσβαση σε προσωπικά 
δεδομένα - απώλεια εμπιστευτικότητας

Ο κίνδυνος αυτός προκύπτει από πιθανή μη 
εξουσιοδοτημένη πρόσβαση σε φυσικά μέσα 
αποθήκευσης προσωπικών δεδομένων και μη 
εξουσιοδοτημένη πρόσβαση σε πόρους υποδομών.

C1.4 - Περιορισμένη φυσική πρόσβαση σε υποδομή καμερών,
C2.15 - Φυσική ασφάλεια στις Eγκαταστάσεις,

C2.1 - Πολιτικές Ασφάλειας Πληροφοριών
Σημαντικό Αμελητέο Χαμηλό 3 1

1,5

3
Μη εξουσιοδοτημένη τροποποίηση προσωπικών 
δεδομένων - απώλεια ακεραιότητας

Ο κίνδυνος προκύπτει από ενδεχόμενες 
τροποποιήσεις των προσωπικών δεδομένων, είτε εκ 
προθέσεως είτε ακούσια, καθώς και τον επακόλουθο 
αντίκτυπο ή την ακεραιότητά αυτών.

C1.5 - Δυνατότητες καταγραφής και παρακολούθησης,
C1.12 - Προστασία από κακόβουλο λογισμικό, 

C2.1 - Πολιτικές Ασφάλειας Πληροφοριών 
Αμελητέο Αμελητέο Χαμηλό 1 1

0,5

4
Απώλεια, κλοπή, μη εξουσιοδοτημένη κατάργηση 
προσωπικών δεδομένων ή βλάβη συστήματος - απώλεια 
διαθεσιμότητας

Ο κίνδυνος προκύπτει από πιθανή απώλεια, κλοπή ή 
κατάργηση προσωπικών δεδομένων και από τις 
επακόλουθες επιπτώσεις που προκύπτουν από τη μη 
διαθεσιμότητα πληροφοριών.

C1.13 - Backups & Διαχείριση Backup,
C1.22 - Κεντρική διαχείριση σταθμών εργασίας,
C1.12 - Προστασία από κακόβουλο λογισμικό, 

C2.1 - Πολιτικές Ασφάλειας Πληροφοριών,
C1.6 - Δυνατότητες Αποτροπής Διαρροής Πληροφοριών (DLP) 

(Εν εξελίξει Υλοποίηση)

Σημαντικό Περιορισμένο Μεσαίο 3 2

3

5 Υπέρμετρη συλλογή και επεξεργασία δεδομένων 
προσωπικού χαρακτήρα

Ο κίνδυνος προκύπτει από τη συλλογή και την 
επακόλουθη αποθήκευση και επεξεργασία 
προσωπικών δεδομένων που δεν απαιτούνται για 
κάποια συγκεκριμένη δραστηριότητα επεξεργασίας 
δεδομένων.

C2.12 - Αρχείο Δραστηριοτήτων Επεξεργασίας Δεδομένων Αμελητέο Αμελητέο Χαμηλό 1 1

0,5

6
Μη εξουσιοδοτημένη ή ακατάλληλη σύνδεση προσωπικών 
δεδομένων

Ο κίνδυνος προκύπτει από μη εξουσιοδοτημένη ή 
ακατάλληλη σύνδεση προσωπικών δεδομένων, ιδίως 
με διακριτά σύνολα προσωπικών δεδομένων για 
διάφορες δραστηριότητες επεξεργασίας.

N/A Αμελητέο Αμελητέο Χαμηλό 1 1

0,5

7
Ανεπαρκείς πληροφορίες σχετικά με το σκοπό της 
επεξεργασίας των προσωπικών δεδομένων - έλλειψη 
διαφάνειας

Ο κίνδυνος προκύπτει από την ανεπαρκή 
πληροφόρηση των υποκειμένων όσον αφορά την 
επεξεργασία των προσωπικών τους δεδομένων, η 
οποία κοινοποιείται συνήθως μέσω μιας ειδοποίησης 
ιδιωτικότητας.

C3.8 - Διαχείριση Ειδοποιήσεων Ιδιωτικότητας (Μερική 
Εφαρμογή), 

C2.2 - Πολιτικές Προστασίας Προσωπικών Δεδομένων
Σημαντικό Σημαντικό Μεσαίο 3 3

4,5

8
Αδυναμία ικανοποίησης των δικαιωμάτων των 
υποκειμένων των δεδομένων και διαχείρισης των 
αιτημάτων τους

Ο κίνδυνος προκύπτει από την αδυναμία της 
Εταιρείας να υποστηρίζει τα δικαιώματα των 
υποκειμένων και να είναι σε θέση να λαμβάνει, να 
αξιολογεί και να απευθύνεται έγκαιρα σε σχετικά 
αιτήματα των υποκειμένων.

C2.17 - Διαδικασία Διαχείρισης Αιτημάτων των Φυσικών 
Προσώπων (Καταγραφή), 

C2.7 - Καθορισμένοι ρόλοι και αρμοδιότητες προστασίας 
δεδομένων

Σημαντικό Περιορισμένο Μεσαίο 3 2

3

9

Επεξεργασία προσωπικών δεδομένων χωρίς τη γνώση ή 
τη συγκατάθεση των υποκειμένων των δεδομένων - εκτός 
εάν η επεξεργασία αυτή προβλέπεται από  σχετική 
νομοθεσία ή Κανονισμό

Ο κίνδυνος προκύπτει από την εκτέλεση μιας 
δραστηριότητας επεξεργασίας, για την οποία 
απαιτείται η συγκατάθεση των εμπλεκόμενων 
υποκειμένων χωρίς να έχει ληφθεί τεκμηριωμένη, 
ελεύθερη και σαφώς δηλωμένη συγκατάθεση.

N/A Αμελητέο Αμελητέο Χαμηλό 1 1

0,5

10
Κοινή χρήση με τρίτους ή χρήση για άλλους σκοπούς 
προσωπικών δεδομένων χωρίς επαρκείς διασφαλίσεις

Ο κίνδυνος προκύπτει από την κοινοποίηση 
προσωπικών δεδομένων σε Τρίτα Μέρη 
(εκτελούντες την επεξεργασία, από κοινού 
υπεύθυνους επεξεργασίας, αποδέκτες δεδομένων) 
χωρίς να έχουν ληφθεί τα κατάλληλα μέτρα για τη 
διασφάλιση των δραστηριοτήτων επεξεργασίας.

N/A Αμελητέο Αμελητέο Χαμηλό 1 1

0,5

11
Αδικαιολόγητα παρατεταμένη διακράτηση δεδομένων 
προσωπικού χαρακτήρα

Ο κίνδυνος προκύπτει από τη διατήρηση 
προσωπικών δεδομένων για χρονικό διάστημα 
μεγαλύτερο από αυτό που απαιτείται και όχι σε 
συμφωνία με την αρχή του περιορισμού 
αποθήκευσης του Κανονισμού GDPR.

C2.6 - Σχέδιο Διακράτησης Δεδομένων
C2.3 - Σχέδιο Διαβάθμισης Δεδομένων (Ασφάλεια) 

C2.5 - Σχέδιο Διαβάθμισης Δεδομένων (Ιδιωτικότητα Δεδομένων)
Σημαντικό Σημαντικό Μεσαίο 3 3

4,5



Αναγνωριστικό Περιγραφή Κινδύνου

1
Μη εξουσιοδοτημένη λογική πρόσβαση σε προσωπικά δεδομένα - απώλεια 
εμπιστευτικότητας

2
Μη εξουσιοδοτημένη φυσική πρόσβαση σε προσωπικά δεδομένα - απώλεια 
εμπιστευτικότητας

3 Μη εξουσιοδοτημένη τροποποίηση προσωπικών δεδομένων - απώλεια ακεραιότητας

4
Απώλεια, κλοπή, μη εξουσιοδοτημένη κατάργηση προσωπικών δεδομένων ή βλάβη 
συστήματος - απώλεια διαθεσιμότητας

5 Υπέρμετρη συλλογή και επεξεργασία δεδομένων προσωπικού χαρακτήρα
6 Μη εξουσιοδοτημένη ή ακατάλληλη σύνδεση προσωπικών δεδομένων

7
Ανεπαρκείς πληροφορίες σχετικά με το σκοπό της επεξεργασίας των προσωπικών 
δεδομένων - έλλειψη διαφάνειας

8
Αδυναμία ικανοποίησης των δικαιωμάτων των υποκειμένων των δεδομένων και 
διαχείρισης των αιτημάτων τους

9
Επεξεργασία προσωπικών δεδομένων χωρίς τη γνώση ή τη συγκατάθεση των 
υποκειμένων των δεδομένων - εκτός εάν η επεξεργασία αυτή προβλέπεται από  σχετική 
νομοθεσία ή Κανονισμό

10
Κοινή χρήση με τρίτους ή χρήση για άλλους σκοπούς προσωπικών δεδομένων χωρίς 
επαρκείς διασφαλίσεις

11 Αδικαιολόγητα παρατεταμένη διακράτηση δεδομένων προσωπικού χαρακτήρα

123

4

56

7

8

910

11

0

1

2

3

4

0 1 2 3 4

Χάρτης Κινδύνων Ιδιωτικότητας



Αναγνωριστικό Μέτρου Τύπος Μέτρου Ονομασία Μέτρου Περιγραφή Μέτρου

C 1.1 Οργανωτικό Μέτρο Περιορισμένη Λογική Πρόσβαση σε πληροφοριακό σύστημα
Τεχνικά μέτρα / μηχανισμοί που επιτρέπουν την κεντρική διαχείριση και τον επιλεκτικό περιορισμό (λογικών) προσβάσεων στα Πληροφοριακά Συστήματα του Υ.Μ.Α. 

(σταθμοί εργασίας, συστήματα, εφαρμογές κ.λπ.), με βάση τις πολιτικές της εταιρείας και του συστήματος ελέγχου προσβάσεων (π.χ. βάσει ρόλου, βάσει 
χαρακτηριστικών κ.λπ.)

C 1.2 Τεχνικό Μέτρο Περιορισμένη  πρόσβαση στο πληροφοριακό σύστημα ΚΕΝΤΑΥΡΟΣ
Τεχνικά μέτρα / μηχανισμοί που επιτρέπουν την κεντρική διαχείριση και τον επιλεκτικό περιορισμό των προσβάσεων των χρηστών (λογικών) στο εσωτερικό δίκτυο με 

βάση τις πολιτικές του Υ.Μ.Α. και του συστήματος ελέγχου προσβάσεων (π.χ. βάσει ρόλων, βάσει χαρακτηριστικών κ.λπ.). Το δίκτυο του ΚΕΝΤΑΥΡΟΣ είναι φυσικά 
ανεξάρτητο δίκτυο εντός του κτηρίου ΚΕΡΑΝΗΣ, και στις δομές, ενώ η διασύνδεσή τους πραγματοποιείται μέσω τεχνολογίας MPLS/VPN και επιπρόσθετο ξεχωριστό 

Security Appliance που δημιουργεί site-to-site VPN επιπρόσθετα του MPLS-VPN

C 1.3 Τεχνικό Μέτρο Περιορισμένη φυσική πρόσβαση στα αποθηκευμένα δεδομένα Φυσικά μέτρα / μηχανισμοί που επιτρέπουν την κεντρική διαχείριση και τον επιλεκτικό περιορισμό των προσβάσεων (φυσικών) στις αποθήκες δεδομένων του Υ.Μ.Α. 
(Αρχειοθήκες αποθήκευσης, κλπ.), με βάση τις πολιτικές της εταιρείας και του συστήματος ελέγχου προσβάσεων (π.χ. βάσει ρόλου, βάσει χαρακτηριστικών κ.λπ.)

C 1.4 Τεχνικό Μέτρο Περιορισμένη φυσική πρόσβαση σε υποδομή Φυσικά μέτρα / μηχανισμοί που επιτρέπουν την κεντρική διαχείριση και τον επιλεκτικό περιορισμό των φυσικών προσβάσεων των χρηστών στις υποδομές του Υ.Μ.Α. 
(Data Centers, Hardware κλπ.), με βάση τις πολιτικές του Υ.Μ.Α. και του συστήματος ελέγχου προσβάσεων  (π.χ. βάσει ρόλου, βάσει χαρακτηριστικών κ.λπ.)

C 1.5 Τεχνικό Μέτρο Δυνατότητες καταγραφής και παρακολούθησης
Συστημικές παρεμβάσεις που επιβάλλουν μηχανισμούς καταγραφής στα πληροφοριακά συστήματα του Υ.Μ.Α. (δηλ. παραγωγή αυτόματης τεκμηρίωσης των 

λειτουργιών ενός συστήματος πληροφοριών και των λειτουργιών των χρηστών του, όπως η δημιουργία / τροποποίηση των αρχείων, οι προσβάσεις κλπ.) και μηχανισμοί 
παρακολούθησης των προαναφερθέντων αρχείων καταγραφής για την ανίχνευση και αναφορά πιθανών περιστατικών με έγκαιρο και ακριβή τρόπο.

C 1.6 Τεχνικό Μέτρο Δυνατότητες Αποτροπής Διαρροής Πληροφοριών (DLP)
Τεχνικά μέτρα ή / και αυτόνομη λύση που επιτρέπει την ανίχνευση, αναφορά και αποτροπή διαρροής πληροφοριών σε όλα τα διαφορετικά κανάλια (endpoints, 

ηλεκτρονικό ταχυδρομείο, διαδικτυακή κυκλοφορία κλπ.) του Υ.Μ.Α. Η ανίχνευση βασίζεται σε κανόνες και πολιτικές προσαρμοσμένες στις ανάγκες του Υ.Μ.Α. και 
μπορoύν να εφαρμοστούν σχετικοί κανόνες απόκρισης, όπως η παρεμπόδιση της μετάδοσης.

C 1.7 Τεχνικό Μέτρο Περιορισμός αφαιρούμενων συσκευών Περιορισμός της χρήσης και διανομής προσωπικών δεδομένων μέσω αφαιρούμενων συσκευών, όπως USB sticks, CDs και DVDs, κλπ. Ο περιορισμός μπορεί να ποικίλει 
και συνήθως περιλαμβάνει αποκλεισμό των συσκευών συνολικά, κρυπτογράφηση συσκευών κλπ.

C 1.8 Τεχνικό Μέτρο Μηχανισμοί κρυπτογράφησης
Τεχνικά μέτρα ή / και αυτόνομη λύση που επιτρέπει την κωδικοποίηση δεδομένων με τέτοιο τρόπο έτσι ώστε να μπορούν να έχουν πρόσβαση μόνο τα 

εξουσιοδοτημένα μέρη και εκείνα που δεν είναι εξουσιοδοτημένα να μην μπορούν. Οι μηχανισμοί κρυπτογράφησης μπορούν να ποικίλουν όσον αφορά τον αλγόριθμο και 
τις μεθόδους που χρησιμοποιούνται καθώς και από την μορφή των κρυπτογραφημένων δεδομένων (π.χ. Δεδομένα σε ηρεμία, Δεδομένα σε κίνηση, Δεδομένα σε χρήση)

C 1.9 Τεχνικό Μέτρο Μηχανισμοί ανωνυμοποίησης δεδομένων Τεχνικά μέτρα που επιτρέπουν την εξυγίανση δεδομένων με την κατάργηση προσωπικών στοιχείων από σύνολα δεδομένων, έτσι ώστε τα φυσικά πρόσωπα που 
περιγράφουν τα δεδομένα να παραμένουν ανώνυμα. Τα ανωνυμοποιημένα δεδομένα δεν είναι ανακτήσιμα στην αρχική τους μορφή.

C 1.10 Τεχνικό Μέτρο Μηχανισμοί ψευδωνυμοποίησης δεδομένων
Τεχνικά μέτρα που επιτρέπουν την εξυγίανση δεδομένων με ψευδωνυμoποίηση προσωπικών στοιχείων από σύνολα δεδομένων, αντικαθιστώντας δεδομένα με ένα ή 

περισσότερα τεχνητά αναγνωριστικά (ψευδώνυμα). Τα ψευδωνυμοποιημένα δεδομένα μπορούν να ανακτηθούν στην αρχική τους μορφή, καθώς διατηρείται η 
χαρτογράφηση των τεχνητών αναγνωριστικών και των αρχικών δεδομένων.

C 1.11 Τεχνικό Μέτρο Μηχανισμοί κάλυψης δεδομένων (data masking) Μηχανισμοί "απόκρυψης" των αρχικών δεδομένων με τυχαίους χαρακτήρες ή δεδομένα, για συγκεκριμένη προβολή χρηστών ή συνολικά, προκειμένου να περιορίζεται η 
προβολή των προαναφερθέντων δεδομένων μόνο σε εξουσιοδοτημένους χρήστες.

C 1.12 Τεχνικό Μέτρο Προστασία από κακόβουλο λογισμικό Τεχνικά μέτρα ή / και μια αυτόνομη λύση για την αποτροπή, ανίχνευση και κατάργηση κακόβουλου λογισμικού από τους πληροφοριακούς πόρους του Υ.Μ.Α.

C 1.13 Τεχνικό Μέτρο Backups & Διαχείριση Backup
Μια διαδικασία και τα σχετικά τεχνικά μέτρα που διασφαλίζουν τη διαχείριση αντιγράφων ασφαλείας (back-up), συμπεριλαμβανομένης της αντιγραφής και 
αρχειοθέτησης των δεδομένων σε τέτοια μορφή που θα επιτρέπει την επαναφορά των αρχικών δεδομένων μετά από συμβάν απώλειας δεδομένων ή σχετικό 

περιστατικό.

C 1.14 Τεχνικό Μέτρο Συστήματα ανίχνευσης παραβίασης Καθορισμένα συστήματα για την παρακολούθηση, ανίχνευση και αναφορά κακόβουλων (ή ενδεχομένως κακόβουλων) δραστηριοτήτων ή παραβιάσεων των πολιτικών 
όσον αφορά την εισερχόμενη στο  εταιρικό δίκτυο κυκλοφορία.

C 1.15 Τεχνικό Μέτρο Μηχανισμοί προστασίας με κωδικούς πρόσβασης Χρήση μηχανισμών προστασίας με κωδικό πρόσβασης για συγκεκριμένους τύπους αρχείων, επιτρέποντας την πρόσβαση στο αρχείο μόνο μέσω κωδικού πρόσβασης. 
Ο κωδικός πρόσβασης διαβιβάζεται κανονικά μέσω ξεχωριστού καναλιού για να εξασφαλιστεί η βέλτιστη προστασία των δεδομένων.

C 1.16 Τεχνικό Μέτρο Eπιβολή ελέγχου ταυτότητας (authentication enforcement)
Εφαρμογή μέτρων και δικλείδων ασφάλειας για την εξασφάλιση της γνησιότητας των υπηρεσιακών χρηστών μέσω της εφαρμογής προηγμένων μηχανισμών που 
περιλαμβάνουν έλεγχο ταυτότητας δύο παραγόντων (δύο ή περισσότεροι παράγοντες που εξασφαλίζουν τη χρήση κάποιου στοιχείου που γνωρίζει μόνο ο χρήστης, 

στοιχείου που μόνο ο χρήστης έχει, στοιχείου που μόνο ο χρήστης είναι) και τεχνικές παρεμβάσεις όπως η χρήση ισχυρών κωδικών πρόσβασης (υψηλή πολυπλοκότητα).

C 1.17 Τεχνικό Μέτρο Firewalls και μηχανισμοί περιμετρικής ασφάλειας Μέτρα ασφάλειας δικτύων, λύσεις και συσκευές που εφαρμόζονται για την παρακολούθηση, τον έλεγχο και την προστασία του εσωτερικού δικτύου από την 
εισερχόμενη και εξερχόμενη κίνηση δικτύου, βάσει προκαθορισμένων κανόνων ασφάλειας και επιχειρησιακών αναγκών.

C 1.18 Τεχνικό Μέτρο Διαχωρισμός των περιβαλλόντων ανάπτυξης και παραγωγής
Διαχωρισμός του περιβάλλοντος που χρησιμοποιούν οι προγραμματιστές για να αναπτύξουν, να τροποποιήσουν, να δοκιμάσουν λογισμικό και εφαρμογές και του 

περιβάλλοντος παραγωγής που χρησιμοποιείται στις επιχειρησιακές λειτουργίες. Κανονικά, τα δεδομένα που χρησιμοποιούνται στο περιβάλλον παραγωγής είναι 
επίσης δεδομένα δοκιμών και δεν περιλαμβάνουν πραγματικά προσωπικά δεδομένα.

C 1.19 Τεχνικό Μέτρο  Μηχανισμοί διαχείρισης προνομιακών προσβάσεων Τεχνικά μέτρα που επιτρέπουν τη διαχείριση, τον έλεγχο και την ιχνηλασιμότητα των διοικητικών / προνομιούχων λογαριασμών που χρησιμοποιούνται σε όλο το 
εσωτερικό δίκτυο.

C 1.20 Τεχνικό Μέτρο Υποδομή Virtual Desktop 
Η χρήση τεχνολογίας εικονικοποίησης (virtualization technology) επιτρέπει τη φιλοξενία λειτουργικών συστημάτων σε κεντρικό διακομιστή και σχετική υποδομή. Μια 

εικονική υποδομή παρέχει υψηλότερα επίπεδα διαχειρισιμότητας και ασφάλειας των σταθμών εργασίας των χρηστών καθώς το λειτουργικό σύστημα και οι εφαρμογές 
διαχωρίζονται από τα φυσικά μέσα που χρησιμοποιούνται.

C 1.21 Τεχνικό Μέτρο Μηχανισμοί φιλτραρίσματος ιστού (Web filtering)
Τα τεχνικά μέτρα ή / και οι αυτόνομες λύσεις που επιτρέπουν τον περιορισμό ή/και τον έλεγχο του υλικού που επιτρέπεται να έχουν πρόσβαση οι χρήστες μέσω 

διαδικτυακής κυκλοφορίας (web traffic). Αυτά τα μέτρα επιτρέπουν τον περιορισμό δυνητικά κακόβουλων δικτυακών τόπων, περιεχομένου και υλικού που παραβιάζει τις 
πολιτικές της εταιρείας.

C 1.22 Τεχνικό Μέτρο Κεντρική διαχείριση σταθμών εργασίας
Η δυνατότητα κεντρικού ελέγχου και διαχείρισης κεντρικών σταθμών εργασίας όσον αφορά την εγκατάσταση ενημερωμένων εκδόσεων κώδικα, τη διανομή 

λογισμικού, την απεικόνιση και την ανάπτυξη λειτουργικών συστημάτων, την διαχείριση πληροφοριακών πόρων, την διαχείριση αδειών χρήσης λογισμικού, την 
παρακολούθηση στατιστικών χρήσης λογισμικού, μεταξύ άλλων, επιτρέπει την βέλτιστη διαχείριση των σταθμών εργασίας και  προσφέρει ασφάλεια.

C 1.23 Τεχνικό Μέτρο Διαχείριση φορητών συσκευών
Η δυνατότητα κεντρικού ελέγχου και διαχείρισης των Συσκευών (λαπτοπς, ταμπλετς κλπ) όσον αφορά τη διανομή λογισμικού, την εφαρμογή πολιτικών, την 

παρακολούθηση κινητών συσκευών, την διαγραφή του περιεχομένου των συσκευών σε περίπτωση απώλειας ή κλοπής, μεταξύ άλλων, επιτρέπει τη βέλτιστη 
διαχείριση και ασφάλεια των κινητών συσκευών.

C 1.24 Τεχνικό Μέτρο Μηχανισμοί αποκατάστασης καταστροφών (disaster recovery) Ένα μεγάλο εύρος πολιτικών, διαδικασιών και τεχνολογικών εργαλείων που επιτρέπουν στο Υ.Μ.Α. να ανακάμψει και διασφαλίζουν τη συνέχεια της κρίσιμης 
τεχνολογικής υποδομής και των σχετιζόμενων συστημάτων, σε περίπτωση πιθανής καταστροφής (φυσικής ή προκαλούμενης από ανθρώπινο παράγοντα).

C 1.25 Τεχνικό Μέτρο Μηχανισμοί επισήμανσης προσωπικών δεδομένων (data tagging & labelling)
Τεχνικά μέτρα και/ή μια αυτόνομη λύση που επιτρέπει την επισήμανση των δεδομένων,  επιβάλλοντας έτσι την ταξινόμηση σε οπτικό επίπεδο και ενδεχομένως σε 

επίπεδο μεταδιδόμενων. Τέτοιου είδους μηχανισμοί δύναται να επιτρέψουν στους χρήστες να επιβάλουν χειροκίνητα ένα επίπεδο ταξινόμησης ή να παράγουν ένα 
αυτοματοποιημένο μέσο ταξινόμησης δεδομένων. 

C 1.26 Τεχνικό Μέτρο Δοκιμές Παρείσδυσης & Αξιολογήσεις Ευπάθειας 
(Penetration Testing & Vulnerability Assessment) 

Ασκήσεις που προσομοιώνουν κακόβουλες επιθέσεις στο εσωτερικό δίκτυο και στα πληροφοριακά συστήματα, που διεξάγονται για να αξιολογήσουν την ασφάλεια της 
υποδομής. Αυτός ο έλεγχος διεξάγεται προκειμένου να αναγνωρίσει ευπάθειες στις υφιστάμενες πρακτικές και συνήθως περιλαμβάνει προσομοίωση τόσο εξωτερικών, 

όσο και εσωτερικών επιθέσεων. 

C 1.27 Τεχνικό Μέτρο Εργαλείο Ανεύρεσης Δεδομένων (Data Discovery Tool) Τεχνολογικές λύσεις που χρησιμοποιούνται για να σκανάρουν το εσωτερικό δίκτυο, τις υποδομές και τα Μέσα Αποθήκευσης Δεδομένων, στοχεύοντας στην αναγνώριση 
και καταγραφή συγκεκριμένων δεδομένων, βάσει φίλτρων αναζήτησης και κανόνων.

C2.1 Οργανωτικό Μέτρο Πολιτικές Ασφάλειας Πληροφοριών
Μία σειρά εταιρικών αρχείων, που επικοινωνούνται σε επίπεδο υπουργείου, τα οποία καθορίζουν και παρέχουν οδηγίες για την αποδεκτή χρήση και διαχείριση όλων των 

υπηρεσιακών πόρων, στοχεύοντας στη διασφάλιση της προστασίας τους. Τέτοιου είδους αρχεία συνήθως υποστηρίζονται από βασικά πρότυπα, κατευθυντήριες 
γραμμές και φόρμες.

C2.2 Οργανωτικό Μέτρο Πολιτικές Προστασίας Προσωπικών Δεδομένων
Μία σειρά εταιρικών αρχείων, που επικοινωνούνται σε επίπεδο υπουργείου, τα οποία καθορίζουν και παρέχουν οδηγίες για την αποδεκτή χρήση και διαχείριση όλων των 

υπηρεσιακών αρχείων, στοχεύοντας στη διασφάλιση της προστασίας και της ιδιωτικότητάς τους. Τέτοιου είδους αρχεία συνήθως υποστηρίζονται από βασικά πρότυπα, 
κατευθυντήριες γραμμές και φόρμες.

C2.3 Οργανωτικό Μέτρο Σχέδιο Διαβάθμισης Δεδομένων (Ασφάλεια)

Ένα σύστημα ταξινόμησης σε επίπεδο Εταιρείας, συνήθως για την ταξινόμηση δεδομένων με βάση την εμπιστευτικότητα, ακεραιότητα και διαθεσιμότητα τους. Ένα 
τέτοιο σύστημα συνήθως αποτελείται από μια ιεραρχία διαφορετικών επιπέδων ταξινόμησης (π.χ. δημόσια, εσωτερικά, εμπιστευτικά, απόρρητα) και συνοδεύεται  από 

λεπτομέρειες σχετικές με την κυριότητα των δεδομένων, ορισμό των κατάλληλων επιπέδων ασφαλείας και ελέγχων προστασίας  και μία σύντομη περιγραφή της 
διατήρησης των δεδομένων, καθώς απαιτήσεων καταστροφής τους. Συνήθως χρησιμοποιείται σαν βάση για την εφαρμογή ελέγχων, όπως ελέγχων πρόσβασης, 

αρχειοθέτηση ή κρυπτογράφηση

C2.4 Οργανωτικό Μέτρο Ανασκόπηση δικαιωμάτων πρόσβασης
Μία άσκηση σε επίπεδο εταιρείας που περιλαμβάνει αναθεώρηση των υφιστάμενων προσβάσεων των χρηστών και των σχετικών δικαιωμάτων πρόσβασης σε 

διάφορα υπηρεσιακά Πληροφοριακά Συστήματα, με στόχο να διασφαλιστεί ότι υπάρχουν μόνο τα απαραίτητα και κατάλληλα δικαιώματα πρόσβασης, με βάση τις 
πολιτικές του ΥΜΑ και τις επιχειρησιακές ανάγκες.

C2.5 Οργανωτικό Μέτρο Σχέδιο Διαβάθμισης Δεδομένων (Ιδιωτικότητα Δεδομένων)
Ένα σύστημα ταξινόμησης σε επίπεδο υπουργείου, συνήθως για την ταξινόμηση δεδομένων με βάση τα προσωπικά δεδομένα που περικλείονται.  Ένα τέτοιο σύστημα 

συνήθως αποτελείται από μια ιεραρχία διαφορετικών επιπέδων ταξινόμησης (π.χ. μη προσωπικά, προσωπικά, ευαίσθητα) και συνήθως εφαρμόζεται αλληλένδετα με 
το σύστημα Ταξινόμησης Δεδομένων (Ασφάλεια).

C2.6 Οργανωτικό Μέτρο Σχέδιο Διακράτησης Δεδομένων Ένα σύστημα σε επίπεδο υπουργείου που καθορίζει την Επιτρεπόμενη/προτεινόμενη περίοδο διατήρησης δεδομένων με βάση τις επιχειρησιακές ανάγκες και 
λαμβάνοντας υπόψιν ρυθμιστικές/νομικές υποχρεώσεις.

C2.7 Οργανωτικό Μέτρο Καθορισμένοι ρόλοι και αρμοδιότητες προστασίας δεδομένων Ρόλοι προστασίας δεδομένων και οδηγίες για τις σχετικές ευθύνες τους, που έχουν καθοριστεί και επικοινωνηθεί σε επίπεδο υπουργείου, καθώς και εισαγωγή αυτών 
στην Οργανωτική Δομή του ΥΜΑ.

C2.8 Οργανωτικό Μέτρο Καταγραφή Πληροφοριακών Πόρων Διατήρηση Μητρώου/Αρχείου που απεικονίζει όλα τα πληροφοριακά στοιχεία/πόρους του υπουργείου και σημαντικά χαρακτηριστικά όπως πληροφορίες δικτύου, 
εκδόσεις, υπηρεσιακοί πόροι κ.λπ. Η εν λόγω καταγραφή συνήθως επιτρέπει την ορατότητα επί των πόρων και ενισχύει τη βέλτιστη διαχείριση αυτών.

C2.9 Οργανωτικό Μέτρο Εφαρμογή Ελαχιστοποίησης Δεδομένων Εφαρμογή, μέσω συγκεκριμένων οδηγιών και διαδικασιών, της συλλογής, αποθήκευσης και επεξεργασίας μόνο των απολύτως απαραίτητων δεδομένων ανά 
δραστηριότητα επεξεργασίας προσωπικών δεδομένων.

C2.10 Οργανωτικό Μέτρο Αξιολόγηση κινδύνων ασφάλειας πληροφοριών Άσκηση σε επίπεδο υπουργείου για τον εντοπισμό και την ποσοτικοποίηση των υφιστάμενων κινδύνων ασφάλειας πληροφοριών και την αναγνώριση των απαραίτητων 
ελέγχων για την αντιμετώπιση και μετριασμό τους, όπου είναι δυνατόν. 

C2.11 Οργανωτικό Μέτρο Διαχείριση Συγκαταθέσεων
Μια σειρά διαδικασιών, οδηγιών, προτύπων και τεχνολογικών μέτρων που επιτρέπουν στα υποκείμενα να παρέχουν και δυνητικά να αποσύρουν την συγκατάθεσή τους 

σχετικά με την επεξεργασία των προσωπικών τους δεδομένων, καθώς και στο υπουργείο να διαχειρίζεται με βέλτιστο τρόπο τέτοιου είδους συγκαταθέσεις και να 
ελέγχει τις επακόλουθες ενέργειες.

C2.12 Οργανωτικό Μέτρο Αρχείο Δραστηριοτήτων Επεξεργασίας Δεδομένων Ένα Αρχείο που απεικονίζει όλες τις δραστηριότητες επεξεργασίας προσωπικών δεδομένων, μαζί με σημαντικά χαρακτηριστικά όπως οι εμπλεκόμενες οντότητες και οι 
ρόλοι τους, η νομική βάση της επεξεργασίας, τα συστήματα που περιλαμβάνονται, κτλ., όπως ορίζεται στο άρθρο 30 του Κανονισμού GDPR. 

C2.13 Οργανωτικό Μέτρο Δέουσα Επιμέλεια Ιδιωτικότητας σε Τρίτα Μέρη Μία διαδικασία και οδηγίες αξιολόγησης Τρίτων Μερών όσον αφορά τη συμμόρφωσή τους με τον Κανονισμό και την ικανότητά τους να να τηρούν τις απαιτήσεις 
επεξεργασίας δεδομένων που έχει καθορίσει το ΥΜΑ, κατόπιν επιλογής των Τρίτων Μερών, καθώς και καθ' όλη τη διάρκεια της συμβατικής σχέσης.

C2.14 Οργανωτικό Μέτρο Πολιτική Καθαρού Γραφείου (Clean Desk Policy) Μία πολιτική, που επικοινωνείται στην επιχείρηση και απεικονίζει  κανόνες και οδηγίες του σωστού τρόπου προστασίας φυσικών και ηλεκτρονικών αρχείων όταν 
επεξεργάζονται και διατηρούνται στα γραφεία των εργαζομένων.

C2.15 Οργανωτικό Μέτρο Φυσική ασφάλεια στις Eγκαταστάσεις Φυσικά μέτρα/μηχανισμοί που επιτρέπουν κεντρική διαχείριση και επιλεκτικό περιορισμό της πρόσβασης χρηστών (φυσική) στις εγκαταστάσεις του ΥΜΑ (Κέντρα 
Δεδομένων/Υλικό, κτλ.), με βάση τις πολιτικές της Εταιρείας και το σύστημα ελέγχου πρόσβασης (π.χ. βάσει ρόλων, χαρακτηριστικών, κτλ.).

C2.16 Οργανωτικό Μέτρο Εκπαίδευση & Ευαισθητοποίηση στην Προστασία Δεδομένων Συνεδρίες Εκπαίδευσης & Ευαισθητοποίησης μέσω διαφόρων μέσων (π.χ. σε αίθουσα, μέσω ηλεκτρονικού ταχυδρομείου, ηλεκτρονικής μάθησης) που παρέχονται σε 
επίπεδο υπουργείου, στοχεύοντας στην ενημέρωση των Υπαλλήλων πάνω στην Προστασία της Ιδιωτικότητας των δεδομένων και σε άλλες σχετικές πολιτικές.

C2.17 Οργανωτικό Μέτρο Διαδικασία Διαχείρισης Αιτημάτων των Φυσικών Προσώπων Μια διαδικασία που παρέχει τις απαραίτητες οδηγίες και εντολές, επιτρέποντας στο υπουργείο να είναι σε θέση να λαμβάνει, αξιολογεί και αντιμετωπίζει τα αιτήματα 
των υποκειμένων σχετικά με την επεξεργασία των προσωπικών τους δεδομένων, όπως ορίζεται στον Κανονισμό.

C2.18 Οργανωτικό Μέτρο Ασφαλής Καταστροφή & Διάθεση Δεδομένων Οδηγίες και κατάλληλα τεχνικά μέτρα που επιτρέπουν την καταστροφή και απόρριψη των προσωπικών δεδομένων (σε φυσική και ηλεκτρονική μορφή), με ασφαλή 
τρόπο, όπως ορίζεται στις πολιτικές του υπουργείου.

C2.19 Οργανωτικό Μέτρο Εφαρμογή Περιορισμού του Σκοπού Εφαρμογή, μέσω συγκεκριμένων οδηγιών και διαδικασιών, της συλλογής, αποθήκευσης και επεξεργασίας προσωπικών δεδομένων για το συγκεκριμένο λόγο για τον 
οποίο συλλέχθηκαν αρχικά και όχι στο πλαίσιο πρόσθετων σκοπών/δραστηριοτήτων επεξεργασίας.

C3.1 Μέτρο Νομικής Φύσης Συμφωνία επεξεργασίας δεδομένων με τρίτα μέρη Επαρκείς συμβατικές ρήτρες με Τρίτα Μέρη που εμπλέκονται σε δραστηριότητες επεξεργασίας δεδομένων, που θα εξασφαλίζουν ότι η επεξεργασία είναι σύμφωνη με 
τον Κανονισμό GDPR για λογαριασμό τους, συμπεριλαμβανομένων των άρθρων 26-28 του Κανονισμού.

C3.2 Μέτρο Νομικής Φύσης Μηχανισμοί ειδοποίησης της Αρχής για παραβίαση δεδομένων
Εσωτερική διαδικασία που συνοδεύεται από βασική τεκμηρίωση και τεχνικά μέτρα που καθορίζουν το μέσο ειδοποίησης, την μέθοδο και το εμπλεκόμενο προσωπικό, 
ώστε να εξασφαλιστεί η έγκαιρη ειδοποίηση της τοπικής Αρχής Προστασίας Δεδομένων (DPA) εντός 72 ωρών από την ανίχνευση της παραβίασης, όπως ορίζεται 

στον Κανονισμό. 

C3.3 Μέτρο Νομικής Φύσης Μηχανισμοί ειδοποίησης των Φυσικών Προσώπων για παραβίαση δεδομένων
Εσωτερική διαδικασία που συνοδεύεται από βασική τεκμηρίωση και τεχνικά μέτρα που καθορίζουν το μέσο ειδοποίησης, την μέθοδο και το εμπλεκόμενο προσωπικό, 

ώστε να εξασφαλιστεί η έγκαιρη ειδοποίηση των υποκειμένων που επηρεάζονται, όταν μια τέτοια ειδοποίηση κρίνεται απαραίτητη με βάση τον αντίκτυπο της 
παραβίασης στα δικαιώματα και τις ελευθερίες των υποκειμένων, όπως ορίζεται στον Κανονισμό. 

C3.4 Μέτρο Νομικής Φύσης Συμβάσεις εργασίας συμβατές με τον GDPR Επαρκείς συμβατικές ρήτρες με υπαλλήλους,  οι οποίες περιγράφουν τις απαιτήσεις και τις κατευθυντήριες γραμμές επεξεργασίας δεδομένων προσωπικού χαρακτήρα 
καθ' 'όλη τη διάρκεια της εργασιακής σχέσης.

C3.5 Μέτρο Νομικής Φύσης Διαχείριση Συγκαταθέσεων Κατάλληλα νομικά μέτρα προστασίας, τα οποία υποστηρίζουν τους ελέγχους της εταιρείας για τη διαχείριση της συγκατάθεσης και διασφαλίζουν τη συνεχή 
συμμόρφωση με τις κανονιστικές απαιτήσεις.

C3.6 Μέτρο Νομικής Φύσης Διορισμός Εκπροσώπου ΕΕ Διορισμός αντιπροσώπου της ΕΕ, ο οποίος θα συνεργάζεται και θα συμμορφώνεται με την τοπική Αρχή Προστασίας Δεδομένων (DPA), σε περιπτώσεις όπου ο 
υπεύθυνος επεξεργασίας δεδομένων ή ο εκτελών την επεξεργασία δεν βρίσκεται εντός της Ευρωπαϊκής Ένωσης.

C3.7 Μέτρο Νομικής Φύσης Δεσμευτικοί Εταιρικοί Κανόνες Κατάλληλα μέτρα προστασίας του υποκειμένου σχετικά με την επεξεργασία των προσωπικών του δεδομένων, σε περιπτώσεις που υφίσταται διασυνοριακή μεταφορά 
δεδομένων χωρίς να έχει εκδοθεί απόφαση επάρκειας για την εν λόγω χώρα.

C3.8 Μέτρο Νομικής Φύσης Διαχείριση Ειδοποιήσεων Ιδιωτικότητας Μια σειρά διαδικασιών, οδηγιών, προτύπων και τεχνολογικών μέτρων που επιτρέπουν την παροχή επαρκούς πληροφορίας σε όλα τα υποκείμενα, σε σχέση με την 
επεξεργασία των προσωπικών τους δεδομένων, όπως ορίζεται στις απαιτήσεις των Άρθρων 13 και 14 του Κανονισμού.



Αναγνωριστικό Κινδύνου Κίνδυνος Επίπεδο υπολειπόμενου κινδύνου Προτεινόμενα Μέτρα Αντίκτυπος Πιθανότητα Αναθεωρημένο επίπεδο 
υπολειπόμενου κινδύνου

1 Μη εξουσιοδοτημένη λογική πρόσβαση σε προσωπικά 
δεδομένα - απώλεια εμπιστευτικότητας

ΧΑΜΗΛΟ C2.4 - Επισκόπηση δικαιωμάτων πρόσβασης Σημαντικό Αμελητέο ΧΑΜΗΛΟ

2 Μη εξουσιοδοτημένη φυσική πρόσβαση σε προσωπικά 
δεδομένα - απώλεια εμπιστευτικότητας

ΧΑΜΗΛΟ Δεν έχουν αναγνωρισθεί Προτεινόμενα Μέτρα Σημαντικό Αμελητέο ΧΑΜΗΛΟ

3 Μη εξουσιοδοτημένη τροποποίηση προσωπικών 
δεδομένων - απώλεια ακεραιότητας

ΧΑΜΗΛΟ C2.4 - Επισκόπηση δικαιωμάτων πρόσβασης Αμελητέο Αμελητέο ΧΑΜΗΛΟ

4
Απώλεια, κλοπή, μη εξουσιοδοτημένη κατάργηση 
προσωπικών δεδομένων ή βλάβη συστήματος - απώλεια 
διαθεσιμότητας

ΜΕΣΑΙΟ
C1.6- Δυνατότητες Αποτροπής Διαρροής Πληροφοριών (DLP) 
(Πλήρης Υλοποίηση και παραμετροποίηση αναφορικά με τα 

προσωπικά δεδομένα και εν προκειμένω το βιντεοληπτικό υλικό)
Σημαντικό Αμελητέο ΧΑΜΗΛΟ

5 Υπέρμετρη συλλογή και επεξεργασία δεδομένων 
προσωπικού χαρακτήρα

ΧΑΜΗΛΟ Δεν έχουν αναγνωρισθεί Προτεινόμενα Μέτρα Αμελητέο Αμελητέο ΧΑΜΗΛΟ

6 Μη εξουσιοδοτημένη ή ακατάλληλη σύνδεση 
προσωπικών δεδομένων

ΧΑΜΗΛΟ Δεν έχουν αναγνωρισθεί Προτεινόμενα Μέτρα Αμελητέο Αμελητέο ΧΑΜΗΛΟ

7
Ανεπαρκείς πληροφορίες σχετικά με το σκοπό της 
επεξεργασίας των προσωπικών δεδομένων - έλλειψη 
διαφάνειας

ΜΕΣΑΙΟ C3.8 - Διαχείριση Ειδοποιήσεων Ιδιωτικότητας (Πλήρης Εφαρμογή 
και Επικοινωνία)

Σημαντικό Αμελητέο ΧΑΜΗΛΟ

8
Αδυναμία ικανοποίησης των δικαιωμάτων των 
υποκειμένων των δεδομένων και διαχείρισης των 
αιτημάτων τους

ΜΕΣΑΙΟ
C2.17 - Διαδικασία Διαχείρισης Αιτημάτων των Φυσικών Προσώπων 

(Πλήρης Εφαρμογή Διαδικασίας),
C2.16  - Εκπαίδευση & Ευαισθητοποίηση στην Προστασία Δεδομένων

Σημαντικό Αμελητέο ΧΑΜΗΛΟ

9

Επεξεργασία προσωπικών δεδομένων χωρίς τη γνώση ή 
τη συγκατάθεση των υποκειμένων των δεδομένων - εκτός 
εάν η επεξεργασία αυτή προβλέπεται από  σχετική 
νομοθεσία ή Κανονισμό

ΧΑΜΗΛΟ Δεν έχουν αναγνωρισθεί Προτεινόμενα Μέτρα Αμελητέο Αμελητέο ΧΑΜΗΛΟ

10
Κοινή χρήση με τρίτους ή χρήση για άλλους σκοπούς 
προσωπικών δεδομένων χωρίς επαρκείς διασφαλίσεις ΧΑΜΗΛΟ Δεν έχουν αναγνωρισθεί Προτεινόμενα Μέτρα Αμελητέο Αμελητέο ΧΑΜΗΛΟ

11
Αδικαιολόγητα παρατεταμένη διακράτηση δεδομένων 
προσωπικού χαρακτήρα ΜΕΣΑΙΟ

C2.6 - Σχέδιο Διακράτησης Δεδομένων (Εφαρμογή σε βιντεοληπτικό 
υλικό)

C2.3 - Σχέδιο Διαβάθμισης Δεδομένων (Ασφάλεια) (Πλήρης 
Εφαρμογή)

C2.5 - Σχέδιο Διαβάθμισης Δεδομένων (Ιδιωτικότητα Δεδομένων) 
(Πλήρης Εφαρμογή)

Σημαντικό Αμελητέο ΧΑΜΗΛΟ
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